Kablosuz Aglar Ve Giivenlik

Son yillarda ADSL baglantilarin her ortama girmesi ve dizlsti bilgisayarlardaki fiyat diislisi kablosuz
ag kullanimini blyik oranda arttirdi. Yeni alinan ADSL modemlerin ¢gogunda kablosuz ag 6zelligi de
birlikte geliyor. Kablosuz ag kullanimi hem pratik hem de kullanisli fakat gerekli dnlemler alinmazsa
givenlik noktasinda biraz sikintilidir. Bu yazida kablosuz aglar ve bu aglarda giivenligi saglayacak
temel bilesenler anlatilmistir.

Bir konunun glivenliginin saglanabilmesi icin bazi temel detaylarin bilinmesi gerekir. Kablosuz aglarin
givenligi konusunun anlasilabilmesi icin gilivenligi saglayacak ya da glivenlik agigina sebep olacak
bilesenlerin neler olduguna bir gézatalim.

Kablosuz Ag arabirim ¢alisma modlari

Kablosuz ag adaptorleri kullandiklari siiricliye ve yapacagi isleve bagh olarak doért farkli modda
calisabilir. Bunlar: Managed, Master(hostap), Ad-hoc ve Monitor mod.

Master Mod: Etraftaki kablosuz ag istemcilerine hizmet vermek i¢in kullanilan mod. Erisim noktasi
olarak adlandirilan cihazlarda kablosuz ag adaptorleri bu modda galisir.

Managed Mod: Bir erisim noktasina baglanarak hizmet alan istemcinin bulundugu mod.
Ad-Hoc Mod: Arada bir AP olmaksizin kablosuz istemcilerin haberlesmesi icin kullanilan mod.

Monitor Mod: Herhangi bir kablosuz aga baglanmadan pasif olarak ilgili kanaldaki tiim trafigin
izlenmesine olanak saglayan mod. Kablosuz aglarda giicenlik konusunda sik sik kullanilan bir moddur.

Promiscious mod ve monitor mod farki

Klasik yapilan hata promiscious mod ve monitor modun karistirilmasidir. Bu iki moda birbirinden
tamamen farkhdir.

Monitor mod, bir kablosuz ag arabiriminin herhangi bir aga baglanmadan o aga ait tim trafigi
izleyebilmesine olanak verir. Promiscious mod ise bir aga baglanildiginda o agda —duruma gore- tim
trafigi izleyebilmenizi saglar.

Kablosuz aglarda Wireshark gibi sniffer araglari kullanirken Promiscious mod segili ise bazen hig
paket yakalayamazsiniz. Bu kullandiginiz kalbosuz ag adaptorinin ya da stirlicisiiniin promiscious
mod desteklemedigini gosterir.



Yaygin Kablosuz Ag Yontemleri

Kablosuz aglar temelde iki modda ¢alisir: bunlardan biri Ad-hoc digeri de Infrastructure mod olarak
adlandiriimistir. Genellikle, kablosuz agi kullanim amacimiza goére bu iki mod’dan birini segme
durumunda kaliriz.

Ad-hoc Mode: Bilgisayardan bilgisayara baglanti Yontemi:

Ad-hoc mod, iki kablosuz ag cihazinin arada baska bir birlestiriciye(AP) ihtiya¢ duymadan
haberlesebildigi durumdur. Teknik olarak Independed Basic service set olarak da bilinir(IBSS). Ad-hoc
baglantilari genellikle evde kisisel islerimiz igin kullaniriz. Mesela, bir evde iki bilgisayar ve birinin
internet baglantisi var, diger bilgisayarida internete gikarmak istersek éniimize iki segenek ¢ikiyor: ya
iki bilgisayar arasinda bir kablo ¢ekerek iki bilgisayari direk birbirine baglayacagiz ya da bir hub/switch
alarak iki bilgisayari bu araci cihazlar ile konusturacagiz.

Oysa bunlardan baska bir secenegimiz daha var -tabi eger
her iki bilgisayarda kablosuz ag adaptorii varsa-. Bu iki
cihazin kablosuz ag adaptorlerini Ad-hoc modda ¢alisacak
sekilde ayarlarsak ve internete ¢ikan bilgisayarda baglanti
paylasimi yaparsak iki makinede 6zgiir bir sekilde interneti
kullanabilecektir.

Burada makinelerin Linux, Windows ya da Mac. olmasi
farketmez. Tanimlanan degerler standartlara uygun oldugu
miiddetce her islemi kolaylikla yapabiliriz.

Piyasada 20-30 $ dolara bulabileceginiz USB kablosuz ag adaptérleri ile ya da kullandiginiz diziisti
bilgisayarin kendi sistemi ile kolaylikla Ad-hoc mod kablosuz ag kurulabilir.

Kisaca Ad-hoc mod igin herhangi bir AP'e gerek duymadan kablosuz ag cihazlarinin birbirleri arasinda
haberlesmesidir diyebiliriz.

Infrastructure mode : Erisim noktasi baglanti yontemi
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Infrastructure mode ortamdaki kablosuz ag cihazlarinin haberlesmesi icin arada AP gibi bir cihaza
ihtiyac duyulmasidir. Ad-hoc moda goére biraz daha karmasiktir ve 6zel olarak ayarlamadiysak isletim
sistemimiz bu modu kullanacak sekilde yapilandiriimistir. Teknik olarak “Basic Service Set” olarak da
bilinir(BSS). Infrastructure modda kablosuz ag istemcileri birbirleri ile direkt konustuklarini distinurler
fakat tim paketler AP araciligi ile iletilir. Burada aga dahil olmayan herhangi bir kablosuz ag cihazinin
tum trafigi izleme riski vardir. Bu sebeple Infrastructure mod kullanirken genellikle iletisim sifrelenir.
Sifreleme amach olarak WEP ya da WPA gibi protokoller kullanilir. Sifreli iletisimde aradaki trafik
izlense bile anlasilmaz olacaktir.

Kablosuz Aglarda Giivenlik Onlemleri

Kablosuz aglardaki en temel giivenlik problemi verilerin havada ugusmasidir. Normal kablolu aglarda
switch kullanarak glivenligimizi fiziksel saglayabiliyorduk ve switch’e fiziksel olarak bagli olmayan
makinelerden korunmus oluyorduk. Oysaki kablosuz aglarda tim iletisim hava tGzerinden kuruluyor
ve veriler gelisiglizel ortalikta dolasiyor.

Kablosuz aglarda giivenlik saglama amach alinacak temel Onlemler

Erisim noktasi Ontanimli Ayarlarinin Degistirilmesi

Kablosuz aglardaki en biiyik risklerden birisi alinan erisim noktasi cihazina ait dntanimh ayarlarin
degistirilmemesidir. Ontanimli ayarlar erisim noktasi ismi, erisim noktasi yénetim konsolunun
herkese agik olmasi, yénetim arabirimine giriste kullanilan parola ve sifreli aglarda agin sifresidir.
Yapilan arastirmalarda kullanicilarin gogunun bu ayarlari degistirmedigi gortlmustar.

Kablosuz aglarin glivenligine dair yapilmasi gereken en temel is dntanimli ayarlarin degistirilmesi
olacaktir.

Erisim Noktasi ismini goriinmez kilma: SSID Saklama



Kablosuz aglarda erisim noktasinin adini(SSID) saklamak alinabilecek ilk temel glivenlik 6nlemlerinden
biridir. Erisim noktalari ortamdaki kablosuz cihazlarin kendisini bulabilmesi icin devamli anons
ederler. Teknik olarak bu anonslara “beacon frame” denir. Glivenlik 6nlemi olarak bu anonslari
yaptirmayabiliriz ve sadece erisim noktasinin adini bilen cihazlar kablosuz aga dahil olabilir. Béylece
Windows, Linux da dahil olmak lizere birgok isletim sistemi etraftaki kablosuz ag cihazlarini ararken
bizim cihazimizi géremeyecektir.

SSID saklama her ne kadar bir dnlem olsa da teknik kapasitesi belli bir diizeyin Gzerindeki insanlar
tarafindan rahatliklar 6grenilebilir. Erisim noktasinin WEP ya da WPA protokollerini kullanmasi
durumunda bile SSID’lerini sifrelenmeden gonderildigini dislinlirsek ortamdaki kotl niyetli birinin
ozel araglar kullanarak bizim erisim noktamizin adini her durumda 6grenebilmesi mimkuinddr.

Erisim Kontrolii

Standart kablosuz ag glivenlik protokollerinde aga giris anahtarini bilen herkes kablosuz aga dahil
olabilir. Kullanicilarinizdan birinin WEP anahtarini birine vermesi/caldirmasi sonucunda WEP
kullanarak glivence altina aldigimiz kablosuz agimizda glivenlikten eser kalmayacaktir. Zira herkeste
ayni anahtar oldugu icin kimin aga dahil olacagini bilemeyiz. Dolayisi ile bu tip aglarda 802.1x
kullanmadan tam manasi ile bir glivenlik saglanamayacaktir.

MAC tabanli erisim kontrolii

Piyasada yaygin kullanilan erisim noktasi(AP) cihazlarinda givenlik amacli konulmus bir 6zellik de
MAC adresine gore aga dahil olmadir. Burada yapilan kablosuz aga dahil olmasini istedigimiz
cihazlarin MAC adreslerinin belirlenerek erisim noktasina bildiriimesidir. Boylece tanimlanmamis
MAC adresine sahip cihazlar kablosuz agimiza baglanamayacaktir. Yine kablosuz aglarin dogal ¢alisma
yapisinda verilerin havada ugustugunu géz oniine alirsak aga bagli cihazlarin MAC adresleri -ag sifreli
dahi olsa- havadan gececektir, burnu kuvvetli koku alan bir hacker bu paketleri yakalayarak izin
verilmis MAC adreslerini alabilir ve kendi MAC adresini kokladigi MAC adresi ile degistirebilir.

Linux altinda MAC adresi degistirmek bize bir komut kadar uzaktadir.
# ifconfig ethl hw ether 00:10:09:AA.54:09:56

Ya da mac-changer ile MAC adresi degisimi yapilabilir.

Sifreleme Kullanma

Kablosuz aglarda trafigin baskalari tarafindan izlenmemesi igin alinmasi gereken teme 6nlemlerden
biri de trafigi sifrelemektir. Kablosuz aglarda sifreleme WEP(wired equivalent privacy) ve WPA(Wi-Fi
Protected Access) olarak adlandirilan iki protokol Gzerinden yapilir. Her iki protokol de ek glivenlik
onlemleri alinmazsa glinimizde glivenilir kabul edilmez. Internette yapilacak kisa bir arama ile Linux
altinda uygun bir kablosuz ag adaptori kullanilarak tek komutla WEP korumali aglara nasil sizildigi
izlenebilir. Bugline kadar WEP kullananlara hep WPA’ya ge¢cmeleri ve uzun karmasik parola se¢cmeleri



onerilirdi. Zira WPA, WEP’in zayif kaldigi noktalari gliclendirmek icin yazilmis bir protokoldi . Fakat
2008’in son aylarinda iki Gniversite 6grencisinin yaptigi calisma pratikte WPA’nin ~15 dakika da
kirilabilecegini ispat etmis oldu. Aslinda ¢alisma WPA’da degil WPA’nin kullandigi TKIP(emporal Key
Integrity Protocol) bilesenindeki agikliktan kaynaklaniyordu. Dolayisi ile WPA ve AES sifreleme
kullanarak gercek manada givenlik elde etmek mimkdn.

Sonug olarak ;

—  Erisim noktalarinin éntanimli ayarlari mutlaka degistirilmeli

— Sifreleme olmadan giivenlik olmaz

— AP ile istemci arasindaki MAC adresleri her durumda acik bir sekilde gider

— MAC adreslerini degistirmek olduk¢a kolay

—  WEP/WPA ile korunmus aglar ek giivenlik dnlemleri alinmazsa givenli degildir.

Katmanli glivenlik anlayisi geregince yukarida anlatilan yontemlerin uygulanmasi giivenliginizi bir
adim daha arttiracaktir.

Kablosuz Aglarda Kesif

Kablosuz aglarda kesif yakin cevrede bulunan erisim noktalarinin tespitidir. isi abartip WLAN
araglarini arabalarina alarak ya da yaya olarak yol boyunca etrafta bulunan kablosuz aglari
kesfetmeye yonelik calismalara Wardriving, erisim noktalarinin 6zelliklerine gore(sifreleme destegi
var mi? Hangi kanalda ¢alisiyor vs) bulunduklari yerlere gesitli isaretlerin gizilmesine ise WarChalking
deniyor.

War driving icin gesitli programlar kullanilabilir fakat bunlardan en énemlileri ve is yapar durumda
olanlari Windows sistemler icin Netstumbler, Linux sistemler igin Kismet'dir. Kismet ayni zamanda
Windows isletim sisteminde monitor mode destekleyen kablosuz ag arabirimleriile de
¢alisabilmektedir.

Kablosuz aglarda kesif, Pasif ve aktif olmak tizere ikiye ayrilir. Adindan da anlasilacag gibi aktif
kesiflerde kesif yapan kendisini belirtir ve aktif cihazlari aradigini anons eder. Pasif kesif tiirinde ise
tam tersi bir durum s6z konusudur. Pasif kesif gerceklestiren cihaz kesinlikle ortama herhangi birsey
anons etmez, sadece ortamdaki anonslari dinleyerek aktif ama gizli cihazlar belirlemeye ¢alisir.

Aktif kesif araclarina en iyi 6rnek NetStumbler verilebilir. Ucretsiz olarak kullanilabilen Netstumbler
calistirildiginda kapsama alaninda anons yapan tim aktif cihazlari bularak bunlari raporlar.

Netstumblerin calismasi ya da bir erisim noktasini kesfetmesi icin erisim noktasinin kendisini anons
etmesi lazimdir. Yani basit glivenlik dnlemi olarak aldigimiz SSID saklama islemi Netstumbler’i
sasirtacaktir.

Pasif kesif araci olarak kullanilabilen Kismet ise Netstumbler’a gére oldukga fazla 6zellik igerir ve koti
niyetli birinin elinde tam donanimli gizli bir silaha dontsebilir.



Kismet, kablosuz ag adaptorlerine 6zel bir modda galistirarak(monitor mode) etrafta olan biteni izler
ve kaydeder. Boylece bulundugu ortamdaki tiim trafigi gérerek aktif, pasif erisim noktasi cihazlarini
tim ozellikleri ile birlikte belirler. Sadece erisim noktasi cihazlarini belirlemekle kalmaz, bu cihazlara
bagli tim istemci cihazlari ve 6zeliklerini de belirleyebilir daha da 6tesinde sifreleme kullaniimiyorsa
tim trafigi dinler. Yeteri kadar korkutucu degil mi? Sirket aginizda kullandiginiz makinelerin IP
bilgileri vs yabanci ellere gitmesini ister miydiniz?

Kablosuz Aglari Dinleme

Kablosuz aglarda veriler havada ugustugu icin dinleme yapmak kablolu aglara gére daha kolaydir.
Amaca uygun kullanilan bir dinleme araci ile bir kablosuz agdaki trafik aga dahil olmadan rahatlikla
izlenebilir. Linux sistemlerde kablosuz ag trafigi dinlemek icin Kismet adli program tercih edilir.

Kismet, monitoring (rfmon) mod destekleyen kablosuz ag arabirimleri igin distnilmiis 802.11b,
802.11a ve 802.11g protokolleri ile uyumlu kablosuz aglarda pasif dinleme yapmaya yarayan bir
aractir. Ayni zamanda kablosuz aglar igin pasif kesif araci olarak ve basit manada saldiri tespit sistemi
olarak da kullanilabilir.

Kismet ile dinleme yapilirken etraftaki erisim noktalari ya da istemciler rahatsiz edilmez. Tamamen
pasif modda bir dinleme yapildigi icin kablosuz aglari korumaya yénelik bazi saldiri tespit sistemleri
kolaylikla aldatilabilir. Ozellikle sifresiz bir iletisim yéntemi tercih edilmisse Kismet bu noktada
kablosuz agdaki tim herseyi gorebilir.

Kismet ve ek bir iki arag kullanilarak MAC adres tabanli glivenlik 6nlemi alinmis kablosuz aglara
kolaylikla giris yapilabilir.

Betwork List  (ESSID)
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Kismet ayni zamanda kablosuz aglarda izinsiz giris tespiti icinde kullanilabilir. Aga erisim izni olmayip
da giris deneyiminde bulunan kullanicilar Kismet tarafindan rahatlikla belirlenerek raporlanacaktir.

Halka Ac¢ik Kablosuz Aglardaki Tehlikeler

Kablosuz aglarin belki de en ise yarar oldugu durumlar halka agik olanlaridir. Hemen hemen tim
biyuk alisveris merkezlerinde, lokanta ve kafelerde bu tip aglara rastlayabiliriz. Bazilari erisim igin
kullanici adi / parola istese de yukarida anlattigim yontemler kullanilarak bu tip aglar rahatlikla
kandirilabilir. Gelelim bu tip aglardaki risklere;

Oncelikle ayni erisim noktasina bagli tiim istemcilerin trafigi sifrelenmemis bir sekilde havada
dolasacaktir. Bunun igcinde MSN goriismeleriniz, e-postalariniz ve ziyaret ettiginiz siteler de dabhil.
Ortama dabhil olan birisi basit MITM ataklari ile tiim trafigi lizerinden gegirip icerigini inceleyebilir,
otesinde degistirebilir.

Baska kimlikte biraz daha paranoyak bir saldirgan gelip aga dahil olmadan yine tiim trafigi monitor
modda izleyebilir hatta eger bu ortamda Hotmail, Yahoo, Gmail ya da https kullanan sistemlerinize
erisiyorsaniz saldirgan da kisisel giris parolanizi bilmeden ilgili sitelerin size gdnderdigi cookieleri
¢alarak ayni sistemlere erisebilir.

Diger bir tehlike de saldirganin trafik izleme igin zahmete girmeden ortamda bulunan erisim
noktalarindan birinin ismini taklit ederek sahte erisim noktasi olusturmasidir. Béylece bazi kullanicilar
asliyla ayni isme sahip belki daha iyi ¢geken sahte erisim noktasina baglanacak ve buradan islemlerini
yapacaktir. Bu da bir saldirgan icin agina baglanan tiim istemciler tGzerinde mutlak hakimiyet kurmasi
manasina gelir.

Kisacasi halka agik kablosuz aglarda internet kullanmak buzda dansa benzer. Dolayisi ile dikkatli
olmak ve glivenli sorf icin uygun araglar kullanmak gerekir. Bu tip aglarda internete girmeniz
gerekiyorsa ya VPN Uzerinden ya da TOR benzeri sifreli iletisim saglayan networkler tizerinden
girmeniz trafiginizin baskalari tarafindan izlenmesini dnleyecektir.

Kablosuz Ag Giivenlik Testleri icin Ortam olusturma

Kablosuz Aglarda glivenlik konusu pratigi zor olan bir konudur. Bunun temelde iki sebebi vardir.
Birincisi kablosuz ag adaptorleri siiriict eksikliginden genelde Windows altinda test yapacak
fonksiyonlara sahip degildir. Bu gibi testler icin Linux kullanilmasi cok daha pratik olacaktir. Diger bir
konu da bagkalarinin kablosuz aglari (izerinden yapilacak testler etik olmayacagi igin kendi kablosuz
ag ortaminizda ¢alismalar yapmaniz gerektigidir. Eger kullanilan Erisim Noktasi(Access Point)
paylasimli ise yapacaginiz testlerden diger kullanicilar etkilenecektir.



Bu durumda son care olarak yeni bir donanim almak kaliyor. Diger bir yontem de bir adet USB
Uzerinden galisan kablosuz ag adaptorl alip Vmware igerisinden bu adaptéri kullanmaktir. Boylece
hem mobil bir AP’e sahip olacaksaniz hem de kablosuz aglarda giivenlik testi yaparken Windows’un
kisitlayici 6zelliklerine takilmadan Linux (izerinden istediginiz islemleri yapabileceksiniz. Boylece
istediginizde sanal bir AP’ye istediginizde de Linux altinda test yapmak icin kullanabileceginiz kablosuz
bir ag adaptoériine ulasmis olacaksiniz.

Vmware ile Kablosuz Ag adaptorlerini Kullanma

Gercek isletim sisteminizde kullandiginiz wireless kartlari Vmware altinda da ayni ozelliklerde
kullanmak ne yazik ki mumkun olmuyor. Vmware’den arabirim modunu bridge , nat yapilarak wifi
kartinizin yararlandigi baglanti Vmware makineye saglnabilir fakat bu vmware uzerinde wireless bir
kart olarak algilanmaz. Siradan bir
ethernet karti gibi Vmware’in kendi
suruculerini kullanarak islem yapilir.

Bu durumda Wireless aglara baglanip
analiz yapma imkanimiz yok. USB bir wifi
karti alip bunu Vmware’e tanitarak
kullanacaksiniz. (Gercek sisteminizin
Windows, Vmware’deki sisteminiz Linux
ise ) USB wireless kartinizi Vmware
altinda gercek ozellikleri kullanabilmek
icin Vmware surumu 6.x, Vmware player

. kullaniyorsaniz guncel surumu olmali.
““¥ Bundan sonrasi Vmware’in menulerinden

usb cihazi Vmware’e wireless kart olarak tanitmak ve siricinin sagladigi wireless ozelliklerini
kullanmaya kaliyor.

Not:Vmware’in kullanacadi usb wireless karti gergek isletim sisteminin tanimasi gerekmez.

Vmware’de usb wireless kartini aktif etme
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Tirkiye’de Kablosuz Ag Kullanimi Ve Giivenlik Arastirmasi

Yaklasik bir ay 6nce Tirkiye’de kablosuz aglarin glivenlik agisindan durumunu incelemek igin bir

calisma baslattik. Bu ¢calisma kablosuz ag kullaniminda kullanicilarin glivenlik agisindan ne durumda
oldugunu belirlemek. Cikan sonuglar net durumu tam olarak yansitmasa da Tirkiye’deki kablosuz ag
kullanicilarinin ortalama durumunu gosterir nitelikte.

Calismanin sifreli ag kullanimi ile ilgili sonuglari:

Guvenli Kablosuz Ag Kullanimi

|

B WEP
HWPA
WPA-II

W Sifresiz
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