Ttnet'in SMTP Portunu Kapatmasini Dogru Okumak

Internet diinyasinin en 6nemli sorunlarindan biri SPAM konusudur. Eskiden bireysel olarak gorilen
spam aktiviteleri glinimiizde basli basina ticari bir sektér olmus durumda. Oyle ki spam géndermek
icin ISP’lerle anlasanlar, hatta sadece Spam gdnderimi icin ISP kuranlara bile rastliyoruz.

Spam’in en 6nemli kaynagl zombi denilen ele gegirilmis ve gesitli amaclarla yonetilen sistemlerdir. Bu
tip sistemler isletim sistemlerinde ¢ikan gesitli glivenlik agikliklari kullanilarak ele gegirilmis ve
merkezi yonetime sokulmus hizmetkar sistemlerdir. Diinyadaki spam gonderici networkler
incelendiginde zombilerin kullanildig1 kolaylka gorilebilir.

Tiirkiye Spam Servisleri Konusunda Nerede?

Bagimsiz Spam takip kuruluslarindan Spamhaus’un glincel sonuglarina gére TTNet diinyada en fazla

The 10 Worst Spam Service ISPs

As at 25 April 2009

Mumber of Current

PR | e Known Spam lssues
. covad.com 41
. vsnlinternational.com 33
tiscali.it 32
ttnet.net.tr 30
relianceglobalcom.com 29
6 hostway.com 28
7 gilat.net 27
8 tbroad.com 26
g ovh.net 26
10 sprint.net 26
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Gegctigimiz Nisan ayi icerisinde yabanci arastirma kaynaklarini dogrular nitelikte bir calisma da
Tirkiye’de yapildi. Ginde ortalama 600.000 spam alan bir sistem Uzerinde yaptigimiz arastirma bize

benzer sonuglari verdi. Malesef ki Tlrkiye spam génderen listenin ikinci sirasinda.
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TTNet’den Spam’e Céziim Onerisi

TTNet’'in bu durumunu degerlendiren yetkililer diinyadaki spam engelleme yontemlerini arastirarak
Turkiye icin en uygun ve hizl ¢6zimiin STMP portunun kapatiimasi, mail gonderim isleminin daha
guvenli olan submission(TCP/587) portu tizerinden yapilmasi olduguna karar vermis. Bu yontemi
uygulamadan 6nce cesitli ISP’ler ile defalarca goriistuldugi ve yan etkilerinin neler olabilecegi
konusunda tartisildigini disinldyorum.

Ttnet yapilacak bu calismayi Simdi E-posta Kutunuz Daha Givenli! Parolasi ile duyurdu. Calismanin
sayfasi oldukga bilgilendirici fakat asil can alici nokta konusunda herhangi bir bilgi yok. Yani 25. Portu
kapatip yerine 587.portu agmak gercekte ne ise yarayacak? Durum boyle olunca yapilan bu calisma
daha c¢ok sansir ve 6zgirlikler baglaminda ele aliniyor. Internette yaptigim kisa bir arastirma

sonrasinda TTNet’in yapmaya c¢alistiginin anlasiimadigini gérdiim.

Bu yazi kisaca Ttnet'in sectigi bu yontemin neden etkili olabilecegini teknik olarak agiklamak igin
hazirlanmugtir.

Ttnet Tam Olarak Ne Yapiyor?

Proje kapsaminda dinamik IP’li ADSL abonelerinin tcp/25(SMTP) portu dis diinyaya kapatilacak.
Bunun yerine mail génderim isleminin 587(submission ) portu tzerinden yapilmasi isteniyor.

Ilk bakista akla port degistirmek neyi ¢ozer ki gibi bir diisiince geliyor. SMTP portu 25 ile Submission
portu 587 arasindaki fark bilinirse aslinda bu yontemin spamlerin azaltilmasi yonindeki gercek etkisi
anlasilir. Aslinda keramet port da degil port lizerinde ¢alisacak olan uygulamada.

SMTP Nasil Galisir, Submission SMTP’ye Ne Saglar?



Bir SMTP sunucu iki tiir hizmet verir; a)Kullanicilarin mail gdndermesi, b)Baska mail sunuculardan
gelen mailleri kabul etmek .

Benzer sekilde SMTP sunucular kendilerine gelen bir mail tGzerinde iki tir islem yapabilirler

1)Gonderilen mail domaini sistemde tanimli ise kabul ederler.
2)Gonderilen mail domaini sistemde tanimli degilse hata donerler.

Bir de sistemin relaya acik olma durumu vardir ki bu durumda mailin nerden nereye gonerildigine
bakilmaksizin islem yapilir. Spamciler igin bu tip sunucular hazine degerindedir.

Siki yapilandiriimis bir mail sunucuda kayith kullanicilar mail génderebilmek icin SMTP AUTH(kimlik
dogrulama) yéntemini kullanir. Boylece kullanici kendisini sisteme tanitarak istedigi yere mail
gonderebilir. Bu yéntem spami 6nlemede en etkin ¢bziimdiir.

Mail sunucu yazihmlarinda smtp-auth(kimlik dogrulama) 6zelligi istege bagh olarak aktif
edilir(helo/ehlo komutlariyla). Dolayisi ile smtp portu tGzerinden hem normal kullanicilar mail
gonderme islemi yapar hem de internetteki diger smtp sunuculari baglanti kurarak mail birakir.

Eger 25 smtp portu iizerinden zorunlu smtp auth yaptirirsak internet lizerindeki mail sunuculardan
mail almak imkansiz hale gelir.

iste burada Submission yardimimiza kosuyor. SMTP’den ayri bir porttan yine smtp protokoliinii
destekleyen fakat zorunlu smtp-auth isteyen bir servis ¢alistiriyoruz(qmail, postfix, exim vs) ve bu
porttan baglanan kullanici mail gndermeden 6nce mutlaka kendisini tanitmasi gerekiyor.

Bu yontemi kullanan TTNet de 25. portu kapatarak adsl abonelerinden —kendilerinin haberi
olmadan-yayilacak spamleri engelliyor. Kullanicilar SMTP ayarlarini degistirip mail gnderim islemini
587. port Uizerinden yapacagi icin mail génderimlerinde problem ¢ikmayacaktir.

Peki submission portunu kullanmaya baslayinca sadece port mu degisecek?

Hayir! Submission , SMTP portundan farkli olarak kendisine baglanan her kullacidan zorunlu smtp
auth —kendilerinin sistemde taniml olduklarini kanitlamalari- isteyecektir.

Boylece 587 uzerinden sadece mail sunucularda tanimh kullanicilar mail génderebilecek. Spam
gondermek isteyen kisiler ilgili sistemde taniml degilse mail gonderemeyecekler. Ek olarak worm vs
bulasmis sistemler disari dogru SMTP baglantisi agamayacagindan spam gonderemeyecekler.

Yani sistemde iki tane smtp portu acilmis olacak. Bunlardan biri(TCP/25) disardan mail alimlari
icin(yahoo, hotmail ve diger mail sunucular)digeri (TCP/587)de ADSL abonelerinin mail gondermesi
icin zorunluy smtp auth gerektirecek bir port.

Bu Yontem Tiirkiye Disindan Gelen Spam Mailleri de Engelleyecek mi?

Hayir, zira disardan gelen spamler yine 25. porttan gelecekler. Ama amag zaten disardan gelen
spamleri kesmek degil, TTnet’den spam gonderilmesini engellemek.

Firewall’dan 587. portumu 25. porta yonlendirsem ¢o6ziim olur mu?



Evet, kisa vadede bir ¢6zim olur. Hayir, spamciler size 25. porttan degil de 587. porttan mail
gonderebilirler. Dolayisiyla 587. portu 25. porta yonlendirmek yerine 25. portta normal smtp servisi
587. portta submission 6zelligi olan(zorunlu smtp auth gerektiren)mail sunucu yazihmi galistiriimali.

Bizden bagka bu yéntemi uygulayip basarili olan var mi?

Kullanilan yontem Ttnet’in kendi uydurdugu, buldugu bir yéntem degil. Tim diinyada spamle basi
dertte olan ISP’lerin uzun zamandir(bazilari yeni yeni gegcis yapiyor)kullandigi bir yontem.

Dinyanin sayil biyik ISP’lerinden Verizon, spam gonderenler listesinde ilk sirada yer alirdi. Bu
calisma(ve baska ek calismalar) sonrasinda ilk 10 da gozilkmemeye basladi.

Statik IP Adresimde Mail sunucu Calisiyor Etkilenecek miyim?
Statik IP Adresi kullananlar bu yapilandirmadan etkilenmeyecekler.
Qmail mail sunucu yazilimi igin submission ayarlari.

Qmail kullaniyorsaniz Spamdyke yazilimini kullanarak submission 6zelligini devreye alabilirsiniz

Notlar:

Submission hakkinda detayli bilgi icin RFC’si incelenebilir http://www.ietf.org/rfc/rfc2476.txt
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