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Firewall'lar ag simur giivenliginin vazgecilmezi ve en kritik seviyede calisan
sistemlerden biridir.Firewall donanimsal veya yazilimsal bir sorun yasattiginda,
yerel ag1 diinyaya baglayan nokta kesilir, bu durumda is ytikii ve kazang icin
diisinmek istemedigimiz tiim kabus senaryolar: bir bir islemeye baslar. Bu belge, iki
OpenBSD PF firewall arasinda cluster yapisi ve failover anlatilmistir.Bir firewall
hizmet dis1 kalinca, aninda digerinin devreye girmesi ve senkronize galismasi bir
senaryo tizerinden anlatilmistir.Belge, uygulamaya yonelik olup pf kurallanimu ile
ilgili fazla teknik detay icermemektedir. Geri bildirimlerde bulunarak katk:
saglayabilirsiniz.
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Gereksinimler
Bu belgede kullanilan isletim sistemleri OpenBSD 4.7, diger *BSD istemlerde pf aktif
edilerek ayni mantikla carp islemini yapabilirsiniz.

Cluster 192.168.5.100 WaAN IP Adresini Paylagiyor
Advaced Qutbound NAT Paylagilan WaAN IP adresini
kullanmak tUzere yaplandinimig

Birincil Firewall Yedek Firewall

VAN IP: 192.168.5.55/24 .

uhid 1 1 advekew 0 DSL Router W;_&H IP: 192 168.5.66/24
192 1851 vhid 1/ advskew 100

sync:172.16.16.55 sync: 172.16.16.66
Master — Backup
Firewall Firewall
LAN IP: 10.0.0.55 LAMN IP: 10.0.0.66
vhid 3/ advskew 0 vhid 3/ advskew 100

| |
5 8y 0%

isternci
IP:10.0.0.11

GV 10.0.0.100
Cluster 10.0.0.100 LAM IF Adresini Paylagiyar

Tim istemcilerde yapilmasi gereken gateway olarak 10.0.0.100
IP adresini kullanditmak

OpenBSD CARP Network Semast

Dikkat: Asagidaki bilgileri kendi sisteminize ve ag yapiniza gore diizenleyiniz aksi taktirde
bire bir yaptigimiz ayarlar calismayabilir.
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OpenBSD PF Master Firewall Yapilandirmasi

OpenBSD Master Ag Arabirimleri

Ag Ayarlarin1 Yapilandirmak
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OpenBSD MASTER Ag Ayarlarinin Ciktisi




WAN arabirimine (em1) bagli carpl sanal interface

LAN arabirimine (em0) bagli carpl sanal interface

CARP islemi i¢in ihtiyacimiz olan sistem ayarlari
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OpenBSD PF Backup Firewall Yapilandirmasi

OpenBSD Backup Ag Arabirimleri

Ag Ayarlarin1 Yapilandirmak
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OpenBSD Backup Ag Ayarlarinin Ciktist




WAN arabirimine (em1) bagl carpl sanal interface

LAN arabirimine (em0) bagli carpl sanal interface

CARP islemi i¢in ihtiyacimiz olan sistem ayarlari

Minimum pf.conf ayarlari
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pf.conf kurallari

Not:Minimum pf.conf ayarlar: ve kurallar: her iki pf icin yazilmalidr.

Failover cluster Sistemin Test Edilmesi

[stemciden www.bga.com.tr adresine baglant1 kuruyoruz.Baglanti istekleri MASTER
sunucu tarafindan yonlendiriliyor.
Su an Master Firewall olarak master.bga.com.tr firewall'u devrede ;




Master Firewall tizerinden,bakalim trafik geciyor mu ?

Simdi Master Firewall kapatip, BACKUP Firewall durumunu gozlemleyelim. Master
Firewall devre dis1 kalinca, Backup firewall yaklasik 20 saniye igerisinde otomotik
olarak devreye girip carp: MASTER olarak hizmet vermeye baslayacak.

master.bga.com.tr devre dis1 birakiyoruz;

Hostname i backup.bga.com.tr olan Backup Firewall durumu
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Bacup Firewall iizerinden,bakalim trafik geciyor mu ?

Gortildugi gibi Master Firewall devre dis1 kalinca istemcilerin trafigi, Backup
Firewall tizerinden devam ediyor.Cluster yapimiz bu haliyle muhtesem ¢alismakta,
bir firewall gidince bir kag saniye icerisinde yerini digeri aliyor.

Eklenecekler
OpenBSD PF Layer 2 Firewall ile CARP, pfsync yapilabilir mi ?

Referanslar;
www.openbsd.org/faq/pf/carp.htm
www.countersiege.com/doc/vfsync-carp/
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http://www.openbsd.org/faq/pf/carp.htm
www.countersiege.com/doc/pfsync-carp/

