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[Son zamanlarda medyada genis yer bulan cesitli haberlerin ana temasini IP adresleri
olusturmaktadir. Bu yazi bilisim sistemleri kullanilarak islenen suclarda suclunun kendini
hangi imkanlarla nasil gizleyebilecegi ve adli bilisim analizi yapanlarin IP adresleri
konusunda nelere dikkat etmesi gerektigi konularini ele almaktadir.]
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Giris

GUnUumuUz modern insaninin hayati iki farkli dinyadan olusmaktadir. Bu
dunyalardan biri fiziksel olarak yasadigimiz sosyal hayatimiz digeri de en az sosyal
hayat kadar vakit gecirdigimiz ve bagiml oldugumuz siber dinyadir.

Siber dinyanin sundugu olanaklar arttikca, gercek hayattaki bir cok islev siber/sanal
versiyonuyla yer degistirmektedir ki bu da insanlarin siber diinyaya daha fazla
bagimli olmasina sebep olmaktadir. Siber diinya kavrami detayl olarak incelenirse
bu dinyanin iki farkli profilde insanlara olanak sagladigi ortaya cikacaktir.
Profillerden biri islerini daha rahat yapabilmek icin siber diunyanin olanaklarini
kullanan masum vatandas, digeri de bu dinyayi koti amach kullanmak isteyen sug
sebekeleri.

2000’li yillardan itibaren islenen suclar yakindan incelenirse siber dinyanin
-dolayisiyla da bilisimin- suc 6rgutleri tarafindan ciddi bir sekilde kullanildigi
gorulecektir. Siber dinya denildiginde ise akla ilk gelen bilesen Internetin de temel
yapitaslarindan biri olan IP adresleridir.

Bu yazida bilisim suclarinda IP adreslerinin yeri ve 6nemi anlatiilmaktadir.

IP(Internet Protocol) Adresi

Teknik olarak IP adresi, bir aga bagh cihazlarin birbirleriyle haberlesebilmesi icin
gerekli adrestir. Internet de aglar birbieine baglayan en blyuk ag oldugu igin
internete bagli her bilgisayar bir IP adresine sahip olmalidir. Her ne kadar internet
ortaminda isimler kullanilsa da (alan adlari) bilgisayarlar haberlesme icin isimleri IP
adreslerine cevirmektedir. Internete siber dinya olarak bakarsak IP, siber diunyada
bizi adresleyen bir numaradir diyebiliriz.

Gercek hayatta nasil adresler tanimlanirken mahalle, sokak, ilce, il seklinde
tanimlaniyorsa sanal dunyada da IP adresleri benzer sekilde tanimlanmaktadir.
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IP adreslerini kim dagitir?

IP adresleri IANA baskanhginda RIR(Regional Internet Registry) olarak adlandirilan
organizasyonlar tarafindan dagitilir. Tum dinyaya IP dagitan bes farkli RIR vardir.
Bunlar boélgelere gore IP dagitim islemlerini Gstlenmislerdir.

Siradan Internet kullanicilarina(son kullanicilara) IP dagitim islemi hizmet aldiklar
ISS(Internet servis saglayicisi)tarafindan yapilir. Bazi ISS’ler sabit IP adresi
verebilirken bazi ISS’ler degisken IP adresi atamasi yapar.

IP Adresi Neden Onemlidir?

Siber dinyada bizleri tanimlayan ayirt edici en énemli 6zellik IP adreslerimizdir.
Gercek dunyadaki adreslerimizden farkli olarak siber dinyada IP adreslerimiz
kimligimizdir. Bunun sebebi siber dliinyada yapilan her islemde IP adreslerinin
kullanilmasi ve otesinde IP adres kullanilarak yapilan her tar islemden IP adresinin
sahibinin sorumlu olmasidir.

istedigim IP adresini kullanabilir miyim?

IP adresleri belirli bir hiyerarsi ve sisteme gore dagitilir ve dagitilan IP adresleri
omurga yonlendiriciler tarafindan yoénlendirilir. Dolayisiyla isteyen istedigi IP
adresini kullanamaz.

Bir IP adresinin kime, hangi kuruma ait oldugu RIR’ler Gzerinden yapilacak
sorgulamalarla belirlenebilir. Bu sorgulamalara “whois” adi verilir. Genellikle IP
adresleri kurumlara verilir ve kurumda birileri IP adresinin alim islemlerinden
sorumlu olur, whois sorgularinda ¢ikan adresler genellikle IP adresleriyle ilgili bir
sorun/talep oldugunda ulasilabilmek icin verilir.
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Query the RIPE Database

Search fg.{|91 93.119.80 ) Search

By pressing the "Sesrch™ button you explicily expness your sgreement with the BIFE Databass Teen
Advanced Search Form
Switch to the RIPE TEST Database
% This is the RIFE Database gquery service.
¥ The cbjects are in RPSL "'"—c*
¥
¥ The RIFE Database is subject to Terms and Co
¥ Se p:/S/vvv. ripe. net/db/support /db-terms-

Note: Th has basn filtersd.
vt for a databass uypdate, upse the M-B flag.

ntp
tion related Lo "51.53.0.0 - 91.53.255.2558"

91.93.0.0 - 91.93.255.255

Sorgulanan IP adresine ait
sarumlu kurum/kisi bilgileri.

CRE-GIHAL

Global Ilstiaim Himmsvlerli A.S.

org-Type: IE
address: cbal Eul.’ » A.5

,n**:'c .,a::ldc:u,?.k:'.'c Flaza. 12/1

phone: 490 212 227 70 30
fax-no: 100 212 227 87 Q0

ﬁ-‘:‘.’.&il H netadminfteletek.net )

Sorgulanan bir IP adresine ait kurum/kisi bilgileri

IP Adresi Sahibini Bulma

Yapilan whois sorgusunda IP adresinin hangi kuruma ait oldugu ortaya cikacaktir.
Buradaki kurum bilgilerini kullanarak IP adresinin gercek sahibi bulunabilir.

Internet servis saglayicilar 5651 sayili kanun geregdi internet hizmeti verdikleri tim
kullanicilara ait erisim bilgilerini tutmakla yukumluduarler. Kanun erisim bilgisini
asagidaki gibi tanimlamaktadir:

Erisim saglayici trafik bilgisi: internet ortamina erisime iliskin olarak_abonenin adl,

adi ve soyadi, adresi, telefon numarasi, abone baslangic tarihi, abone iptal tarihi,
sisteme badlanti tarih ve saat bilgisi, sistemden cikis tarih ve saat bilgisi, ilgili baglanti

imrim vrAvilan IND AAdvAacl viA WMaXlanb mAldbalav Al kWilAllAw-
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Erisim saglayici trafik bilgisi: internet ortamina erisime iliskin olarak abonenin adi,
adi ve soyadi, adresi, telefon numarasi, abone baslangic tarihi, abone iptal tarihi,
sisteme baglanti tarih ve saat bilgisi, sistemden cikis tarih ve saat bilgisi, ilgili
baglanti icin verilen IP adresi ve baglanti noktalar gibi bilgileri,

Tanimdan da anlasilacagi Uzere Turkiye icerisinde bir IP adresine ait sorumlular
belirlenebilir.

IP adresi Turkiye harici bir tlkeye aitse bu durumda yasal yollardan talep yapilarak
ilgili Ulkeden IP adresi sahibi bilgileri istenebilir fakat IP bilgileri istenen Ulkenin
kanunlarina gore bu bilgiyi almak kolay olmayabilir.

IP Adresinin Ait Oldugu Ulkenin Bulunmasi

IP adresleri dagitilirken sistematik ve hiyerarsik bir yapi kullanildigini belirtmistik.
Bu sistematik yapida IP adreslerinin hangi Ulkeye ait oldugu bilgisi rahatlikla
bulunabilir.

Google Uzerinden “geo ip” “country ip blocks” anahtar kelimeleriyle yapilacak
aramalarda bir ip adresinin hangi Utlkeye ait oldugu bilgisi edinilebilir.

Bir IP adresinin hangi Ulkeye ait oldugu bilgisi

IP Spoofing Kavrami

Internetin calismasini saglayan TCP/IP protokol ailesi gelistirilirken glvenlik temel
amac olmadigi icin olabildigince esnek davranilmistir. Bu esneklik IP adreslerinin
aldatilabilir(spoofed) olmasini saglamistir. Ip spoofing yaparak baskasinin IP
adresinden istenilen internet aktivitesi yapilabilir.

Son yazdigimiz ciimle bundan on sene 6ncesi icin gecerli olsa da ginimuzde pratik
olarak gecersizdir. Bunun temel nedeni ginumuz modern isletim sistemlerinin
protokoldeki eksik noktalara kalici ¢c6zum getirmeleridir.

Ozellikle internetde en sik kullanilan HTTP, SMTP, HTTPS gibi protokollerin temelinde
bulunan TCP(TCP/IP protocol ailesinden) bu tip sahtecilik islemlerini engelleme
amacli bir yontem kullanir.
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Bu yontem kisaca 3 way handshake olarak adlandirilir ve kullanici bir islem
yapmadan once kullanici ile sunucu bilgisayari arasinda bir iletisim kanal
kurulmasini saglar. Bu iletisim kanalinin kurulmasinda kullanilan bazi parametrelere
(ISN numaralari) ginimugz isletim sistemlerinde oldukca gucli oldugu igin IP
spoofing yapilamaz.

Kisacasi TCP kullanan uygulamalarda(web sayfalarini gezerken, e-posta gdnderirken,
bankacilik islemleri yaparken) teorik olarak IP spoofing mumkun olsa da pratik
olarak mumkun gézukmemektedir.

Bununla birlikte DNS gibi UDP kullanan uygulamalarda IP spoofing yapmak hala
mumkunddar.

Baskasinin IP Adresinden Nasil Suc islenir?

Kisaca yukarda bahsettigimiz IP spoofing islemi kullanilarak istenen herhangi birinin
IP adresinden ciddi suclar islenemez ancak asagidaki durumlar olusursa istenilen IP
adresinden suc islenebilir:

» IP adresini kullanan bilgisayardaki guvenlik acikliklar kullanilarak ajan
yazilimlar yuklenir ve bu yazilimlar kullanilarak IP Adresinden geliyormus gibi
suc islenebilir.

e |IP adresi eger NAT yapilan bir IP ise ilgili agda bulunan herhangi birinin
makinesine bulastirilacak ajan yazilimlar sayesinde IP adresi kullanilarak sug
islenebilir

« |IP adresi eger ayni zamanda kablosuz aga sahipse bu kablosuz aga sizilarak
IP adresinden suc islenebilir

Yukarda sayilan maddeler olusmasa bile IP adresiniz DoS saldirilarinda sizden
habersiz kullanilabilir.

DDoS Saldirilarinda Kullanilan IP Adresleri

DDoS saldirilar herhangi bir sistemi calisamaz hale getirmek icin yapilan
saldirilardir. Bu tip saldirilar genellikle binlerce farkli bilgisayar kullanilarak yapilir ve
hedef sistemin kapasitesinin kaldiramayacagi kadar trafik génderilir.
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DDoS saldirilarinda tercih edilen yonteme gore IP adresi spoof islemi
gerceklestirilebilir. EGer yapilan saldiri SYN Flood, UDP flood tarziysa saldirgan
oturdugu yerden istedigi IP adresini spoof ederek saldiri gerceklestirebilir.

Bu da cesitli durumlarda iki firmayi gereksiz yere karsi karsiya getirebilir. Mesela X
firmasindan aldigi Grinden memnun kalmayan saldirgan internetten Ucretsiz
edinebilecegi basit araclarla X firmasinin rakibi olan Y firmasina sanki X firmasindan
geliyormuscasina DoS saldirisi gerceklestirebilir. Y firmasi guvenlik sistemlerinde
analiz yapildiginda saldirinin X sisteminden geldigi dustnulecektir.

Yine benzeri sekilde zombi sistemler kullanilarak yapilan DDoS saldirilarinda
kullanilan IP adresleri gercek olsalar bile sahibinin haberi olmadan sisteme yuklenen
zararli yazilimlarla gergeklestirildigi igin asil faili bulmak oldukca zor olacaktir.

Baska Ulkeden Geliyormus Gibi E-posta Géondermek

Ultrasurf, TOR gibi trafik anonimlestirme yazilimlari kullanilarak yapilan islemlerin
farkli Glkelerden geliyormus gibi gézikmesi saglanabilir. E-posta kullaniminda sik
kullanilan iki yontem vardir: bunlardan biri webmail hizmeti kullanmak(Hotmail,
Yahoo gibi servislerin kullanimi) digeri de Microsoft Outlook, Mozilla Thunderbird gibi
e-posta istemcisi kullanmaktir. Her iki yontemde de proxyler araciligiyla trafik
istenilen Ulkeden geliyormus gibi gosterilebilir fakat istenilen IP adresinden
geliyormus gibi gosterilemez.

Ultrasurf kullanilarak yapilan bir web sayfasi ziyaretinde gézuken IP adresi bilgisi

Gonderilen e-postanin baslik bilgileri incelenirse e-posta sahte dahi olsa nereden
gonderildigi bilgisi edinilebilir.

Ucretsiz Anonim Proxy Hizmetleri

Internet Uzerinde hizmet veren binlerce
Ucretsiz anonim proxy hizmeti
bulunmaktadir.

Bu hizmetlerden bazilan Ulke bazinda
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Ozellestirilmis hizmet sunmaktadir. Yani
proxy servisini kulanirken hangi ulkeden
cikis yapilacagi belirtilerek tim trafigin
ilgili Glkeden ¢cikmasi ve sunucularda o
ulkeden geliyormus gibi gosterilmesi
saglanabilir.

istenilen Ulkeden IP Adresi Kullanma

Asagidaki ekran gorintisu proxylerden Ulke olarak Kanada’'nin secilmesi sonrasi
alinmistir.

Bu proxy kullanilarak yapilacak bir islemde asil faili bulmak oldukca zordur. Bunun
temel nedeni internet Uzerinde aktif calisan binlerce proxy servisinin hangi
kullanicinin hangi zaman diliminde nereye baglandigi bilgisini tutmamasidir.
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Sonucg

Internet altyapisi kullanilarak islenen suclarda sipheci davranilmahdir. Ele gecirilen
bir IP adresinden yola cikarak yapilacak islemler isi tezgahlayan kisi tarafindan
bilindiginden dolayi ise yaramayacaktir. Hatta 6zellikle yabanci IP adresleri
kullanilarak belirli kisi/kurumlar tohmet altinda birakilmak istenedbilir.

Bu gibi durumlarda sucluyu bulmak gercek hayata gére daha zor goérinse de
konusunun uzmani bir adli bilisimci suclunun nereden geldigini, kendisini gizleyip
gizlemedigini, gizlediyse hangi yontemleri, araclari kullanarak gizledigini ortaya
cikarabilir.

Internetin temel yapitasi olan TCP/IP protokolu ve bu protocol ailesine ait guvenlik
risklerini uygulamali olarak 6grenmek icin “Uygulamali TCP/IP Guvenligi Egitimi”ne
kayit yaptirabilirsiniz.

( http://www.guvenlikegitimleri.com/?p=1160 )
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