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Ajanda

• DDoS saldırılarını anlamak için gerekli temel bilgiler.

• DDoS ürünlerindeki sistematik hata

– “It’s not a bug, it’s a feature “ durumu!

• Syn Flood DDoS saldırıları nasıl gerçekleştirilir ve 
temel engelleme yöntemleri

• DNS flood saldırıları nasıl gerçekleştirilir ve temel 
engelleme yöntemleri

• HTTP GET Flood saldırıları nasıl gerçekleştirilir

Ve temel engelleme yöntemleri



Herşeyin Temeli TCP/IP

• DDoS saldırılarını iyi anlayabilmek ve 
yorumlayabilmek için gerekli olan tek şey sağlam 
TCP/IP bilgisi.

– TCP/IP bilgisi sağlam olan bir güvenlik yöneticisi ek 
araçlara ihtiyaç duymadan Linux sistemleri kullanarak 
DDoS saldırıları konusunda ciddi analizler yapabilir.

• TCP/IP bilgisi olmadan yapılandırma(örnek)

• Saldırılarıların önüne caching &Load balancer cihazı 
koyarak engel olma

• Hangi portlara yönelik koruma?



IP Spoofing

• IP korumasız, onaysız bir protokoldür

• İstenilen IP adresi ile hedef sistemlere paket 
gönderilebilir
– IP spoofing

• Daha üst katmandaki uygulamalar IP spoofing 
engellemek için ek önlemler almak zorundadır
– TCP için random ISN numaraları vs

• Hangi uygulamarda yapılabilir
– OSI’e göre 7. katmandaki protokollerde IP spoofing teoride 

mümkündür

– Pratikte imkansıza yakındır



TCP ve UDP Protokollerinde IP Spoofing

TCP

• TCP’de sadece bağlantı 
başlangıç paketleri spoof 
edilebilir.

• Veri taşıyan TCP paketleri 
spoof edilemez
– Veri taşıma öncesi kurulması 

gereken üçlü el sıkışma aşaması 
vardır

• HTTP, HTTPS, SMTP, POP3 gibi 
uygulama katmanı 
protokollerde ip spoofing 
teoride mümkündür!

UDP

• Mümkündür

• Her tür UDP paketi spoof 
edilmiş ip adreslerinden 
gönderilebilir.

• DNS istekleri sahte ip 
adreslerinden gönderilebilir

• UDP kullanan servisler (DNS 
vs) ip spoofingi engellemek 
için ek yöntemler 
geliştirmiştir.



Initial Sequence Number (ISN)

• 32-bitdir

• 3’lü el sıkışmada ilk SYN paketinde ve ikinci SYN 
paketinde kullanılır
– Bu değerin tahmin edilebilir olması TCP hijacking 

saldırılarına yol açabilir

• Günümüz işletim sistemlerinde bu değer tahmin 
edilemeyecek* şekilde üretilir

• *Tahmin edilmesi güçleştirilmiş random değerler.

• TCP’de IP spoofing yapılamamasının sebebi
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Paket Boyutları

• DDoS saldırılarında paket boyutları çok önemlidir

• Saldırganın ne kadar paket gönderebileceği, 
kurbanın ne kadar trafik kaldırabileceği paket 
boyutlarıyla doğrudan orantılıdır

• Genel geçer kural: paket boyutu küçüldükçe 
güvenlik sistemlerinin performansı düşer!

• Ortalama

– Bir TCP paketi 60 Byte

– Bir UDP paketi 40 Byte

– Bir HTTP paketi 400 Byte



100-1000 Mb ile neler yapılabilir?

• Saldırı Tipine göre

– SYNFlood olursa 
• [100 Mb 200.000 pps]

• [1Gb 2.000.000 pps]

– UDP flood olursa
• [100Mb 400.000pps]

• [1Gb 4.000.000 pps]

– GET Flood olursa
• [100Mb 32.000 pps]

• [1Gb   320.000 pps]

• 100Mb=100x1024Kb=100x1024x1024b=104857600bit

• 104857600bit/8=13107200byte/60=218.000 pps 

TCP SYN paket boyutu



DDoS Engelleme

DDoS Engelleme Ürünleri

Tek İşi DDoS
Olan Ürünler

Firewall 
ÜrünleriIPS Ürünleri



Günümüz “Enterprise Security” Ürünleri

• Firewall/IPS sistemleri DDOS saldırılarına ne kadar 
dayanıklıdır?

– Gelebilecek itirazlar: Firewall/IPS sistemleri DDOS 
engelleme amaçlı değildir(!)

– Çoğu kurum/kuruluş DDoS engelleme amaçlı 
Firewall/IPS kullanmaktadır



Fortinet Firewall Limitleri



Netscreen Firewall Limitleri



Netscreen ISG Limitleri



Checkpoint Power-1 Limitleri



TippingPoint 10Gb IPS Limitleri



DDoS Ürünlerinde Çözül(e)meyen Problem

• Piyasadaki çoğu DDoS engelleme sistemi rate 
limiting/karantina mantığıyla çalışmaktadır.
– Bir ip adresi(ip bloğu)nden belirli sayının üstünde 

trafik/paket gelirse ip adresini kara listeye al

– Bazıları daha karmaşık algoritmalar da kullanmaktadır

• Rate limiting işlemi en kolay ve kesin çözüm gibi 
görünmesine rağmen IP adreslerinin spoof edilebilir 
olması sebebiyle tehlikelidir!

• Bu ürünlerin dayandığı temel nokta session bilgisi 
tutmamaktır
– Session bilgisi demek maliyet demek

– Her bir session için ~300 byte



Örnek-I

• X Firması Y DDoS ürünü kullanmaktadır.

• Y ürünü gelen trafik üzerinde “özel” bir algoritma 
çalıştırarak belirli seviyenin üzerinde paket 
gönderen IP adreslerini engellemektedir.

• A nickli saldırgan basit bir araç kullanarak root dns 
sunucuların ip adreslerini spoof ederek X Firmasına 
yoğun paket göndermektedir

• X firmasındaki Y sistemi Root DNS sunucuların IP 
adresini engellemeye başlar...



Örnek-II

• Saldırgan bununla da kalmayıp bir dosyaya Türkiye 
IP bloklarını yazarak rastgele bu ip adreslerinden 
spoof edilmiş paketler göndermektedir.

• X firmasını koruyan Y sistemi tüm Türkiye IP 
adreslerini engellemeye başlar...

• Netstress bu senaryoları gerçekleştirebilmektedir.



Türkiye’den Güncel Örnek

• Güncel saldırı

• DNS Flood

• Kaynak IP Adresleri             Ą

• Saldırgan gerçek DNS sunucu ip

Adreslerini spoof ederek 
gönderiyor paketleri

• Nasıl engellenecek?

– IP engelleme?

– Rate limiting?

195.175.39.3
195.175.39.5
195.175.39.7
195.175.39.9
195.175.39.11
195.175.39.13
195.175.39.15
195.175.39.17
195.175.39.75
195.175.39.76
195.175.39.77
195.175.39.81
195.175.39.136
195.175.39.137
195.175.39.138
195.175.39.229



Uygulama|Iptables ile Rate Limiting

• iptables -A INPUT -i eth0 -p tcp --dport 22 -m state -
-state NEW -m recent --set --name SSH

• iptables -A INPUT -i eth0 -p tcp --dport 22 -m state -
-state NEW -m recent --update --seconds 60 --
hitcount 8 --rttl --name SSH -j DROP

• 8 paketten sonra 60 saniye içerisinde o ip 
adresinden paket kabul etmez!



Iptables ile RateLimiting

• Iptables limit özelliğinin test edilmesi



TCP Flood DDoS Saldırıları

• TCP Flood: Hedef sisteme çeşitli TCP bayrakları set 
edilmiş paketler göndermek

• TCP Bayrakları

– FIN, ACK, PUSH, SYN, RST, URG …

• Amaç  hedef sistemin kapasitesini zorlama

– Bant genişliği kapasitesi

– Paket işleme kapasitesi

• Sahte ip adreslerinden gerçekleştirilebilir



TCP Flood Çeşitleri

TCP Flood

SYN Flood ACK Flood FIN Flood



Syn Flood

• Internet dünyasında en sık gerçekleştirilen DDoS 
saldırı tipi

• Oldukça kolaydır

• Eğer gerekli önlemler alınmamışsa 2Mb hat ile 
100Mb hatta sahip olan sistemler devre dışı 
bırakılabilir

• Saldırı yapması kadar korunması da kolaydır

• Genellikle sahte IP adresleri kullanılarak 
gerçekleştirilir



Neden Kaynaklanır?

• Temel problem

– SYN paketini alan tarafta paketi gönderen 
onaylanmadan kaynak ayrılması  

• SYN pakteini alan taraf backlog queue
bellekten yer ayırır…

• Paketi gönderen IP adresinin gerçek olduğu 
belirlenmeden sistemden kaynak ayırılmamalı!



TCP SYN Paketi 

Ortalama 60 byte

Gönderilen her SYN paketi için hedef sistem ACK-SYN 
paketi üretecektir.



Uygulama|Hping ile TCP Paketleri Oluşturma

• SYN bayraklı TCP paketi oluşturma
– Hping –S –p 80 192.168.1.1

– 192.168.1.1 ip adresinin 80 portuna SYN bayraklı TCP paketi 
gönderimi

• FIN bayraklı TCP paketi oluşturma
– Hping –F –p 80 192.168.1.1

– 192.168.1.1 ip adresinin 80 portuna FINbayraklı TCP paketi 
gönderimi

• ACK bayraklı TCP paketi oluşturma
– Hping –A –p 80 192.168.1.1

– 192.168.1.1 ip adresinin 80 portuna ACK bayraklı TCP paketi 
gönderimi



SynFlood Örneği

• Amaç:Hedef sisteme tamamlanmamış binlerce TCP 
SYN paketi gönderip servis verememesinin 
sağlanması

• Kullanılan araç: Hping, juno, netstress vs



Syn Flood:Gerçek IP Adresleri Kullanarak



Syn Flood:Sahte IP Adresleri Kullanarak

• Kaynak IP adresi seçilen makine açıksa gelen 
SYN+ACK paketine RST cevabı dönecektir

• Ciddi saldırılarda kaynak ip adresleri canlı olmayan 
sistemler seçilmeli!



Random Sahte IP Adresi Kullanarak Syn Flood



SynFlood DDoS Saldırıları Nasıl Anlaşılır?

• Temel mantık

– Normalin üzerinden SYN paketi geliyorsa veya normalin 
üzerinde SYN_RECV durumu gözüküyorsa SYN Flood 
olma ihtimali vardır



Netstat İle SynFlood Belirleme-Windows



Sahte IP Kullanımının Dezavantajları

• Synflood saldırısında sahte IP adresleri kullanılırsa

– Her gönderilen SYN paketine karşılık hedef sistem sahte 
IP adreslerine SYN ACK paketi dönecektir.

– Bu durumda sahte IP adreslerinin gerçek sahipleri sizden 
ACK flood saldırısı geliyormuş zannedebilir

– Saldırgan belirli bir firmanın IP Adresinden geliyormuş 
gibi SynFlood Saldırısı gönderebilir



SynFlood Saldırılarını Engelleme

• Syn Flood Saldırısı gerçekleştirme çok kolaydır

• Syn flood saldırılarını engellemek çok kolaydır

• Syn flood saldırıları için tüm dünya iki(+1) temel 
çözümü kullanır
– Syn cookie

– Syn proxy

• Bunun haricinde sık tercih edilmeyen iki yöntem 
daha vardır
– DFAS(Drop First Accept Second)*

– Anormallik tespiti 



SynCookie

• Syncookie aktif edilmiş bir sistemde gelen SYN 
paketi için sistemden bir kaynak ayrılmaz

• SYN paketine dönecek cevaptaki ISN numarası özel
olarak hesaplanır
(kaynak.ip+kaynak.port+.hedef.ip+hedef.port+x
değeri)  ve hedefe gönderilir

• Hedef son paket olan ACK’i gönderdiğinde ISN 
hesaplama işlemi tekrarlanır ve eğer ISN numarası
uygunsa bağlantı kurulur

– Değilse bağlantı iptal edilir



SynCookie-II



SynCookie Dezavantajları

• Syncookie’de özel hazırlanacak ISN’ler için üretilen
random değerler sistemde matematiksel işlem
gücü gerektirdiği için CPU harcar

• Eğer saldırının boyutu yüksekse CPU performans
problemlerinden dolayı sistem yine darboğaz yaşar

• DDOS Engelleme ürünleri(bazı IPS’lerde de ) bu
darboğazı aşmak için sistemde Syncookie özelliği
farklı CPU tarafından işletilir



SynProxy Mantığı

• Sadece oturum kurulmuş TCP bağlantılarını 
sunucuya geçir!
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SynProxy

Web 
site

SYN^30

SYN/ACK ^30

ACKs^5



SynProxy Dezavantajları

• Synproxy’de proxylik yapan makine state bilgisi 
tuttuğundan yoğun saldırılarda state tablosu 
şişebilir

• Synproxy ya hep açıktır ya da kapalı

– Belirli değerin üzerinde SYN paketi gelirse aktif et özelliği 
yoktur



SYN Cookie Alt etme

• Sunucu tarafında kullanılan syncookie özelliği 
istemci tarafında da kullanılarak sunucudaki 
syncookie özelliği işe yaramaz hale getirilebilir.

• Böylece istemci kendi tarafında state tutmaz, 
sunucu tarafında da 3’lü el sıkışma tamamlandığı 
için bağlantı açık kalır(uzun süre)

• Netstress aracı kullanarak  syn cookie atlatma 
saldırıları gerçekleştirilebilir.



ACK, FIN, PUSH Flood Saldırıları

• SynFlood’a karşı önlem alınan sistemlerde denenir.

• Hedef sisteme ACK, FIN, PUSH bayraklı TCP 
paketleri göndererek güvenlik cihazlarının 
kapasitesiniz zorlama

• Diğer saldırı tiplerine göre engellemesi oldukça 
kolaydır

• Etki düzeyi düşüktür



Icmp Flood(Smurf)
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Hping ile Icmp Flood Denemesi

• hping3 --icmp -C 8  -K 0   -a 172.26.27.22 
172.26.27.255 -d 1000
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Smurf Atağı Artık Çalışmaz. Neden ?

• Tüm router ve işletim sistemleri default olarak 
broadcaste gelen ICMP paketlerine cevap vermez!

root@seclabs:~# sysctl
net.ipv4.icmp_echo_ignore_broadcasts
net.ipv4.icmp_echo_ignore_broadcasts = 1



DNS Servisine yönelik DDOS Saldırıları

• DNS UDP üzerinden çalışır= kandırılmaya müsait 
servis

• DNS = Internet’in en zayıf halkası

– E-posta hizmetleri

– Web sayfalarının çalışması

– İnternetim çalışmıyor şikayetinin baş kaynağı J

• DNS sunuculara yönelik DDOS saldırıları

– DNS yazılımında çıkan buglar

– ENDS kullanımı ile amplification saldırıları

– DNS sunucuların kapasitelerini zorlama



DNS’e Yönelik DDoS Saldırıları

• Dns Flood Saldırıları

• Amplified DNS DoS Saldırıları

• DNS sunucu yazılımlarını hedef alan DoS Saldırıları



DNS Nasıl Çalışır?
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www.lifeoverip.net IP Adresi Nedir?

www.lifeoverip.net IP 91.93.119.80

DNS 
Sunucu

DNS 
Sunucu

UDP Port 53

http://www.lifeoverip.net/
http://www.lifeoverip.net/


DNS Nasıl Çalışır? - Detay
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DnsFlood Saldırıları

• DNS sunucuya apoof edilmiş random ip 
adreslerinden yüzbinlerde sahte(gerçekte olmayan) 
domain isimleri için istek gönderme

• Her gelen istek için DNS sunucunun root dnslere 
gidip yorulması ve gerçek isteklere cevap 
verememesi sağlanmaya çalışılır

– DNS sunucunun kapasitesini zorlama



DNS Flood Örneği

• Sahte IP adreslerinden yapılabilir

– Veya  özel bir IP adresinden geliyormuş gibi gösterilebilir.



DNS Flood Uygulaması



Dns Flood Engelleme

• IP başına yapılacak sorgu sayısını belirleme

• DNS sunucuları ağın dışında güçlü sistemlerde 
tutma

– Kiralama

• Saldırı anında gelen DNS isteklerini UDP’den TCP’e 
çevirip SYN Cookie vs çalıştırma

• İlk isteği reddet aynı istek ikinci kere gelirse kabul 
et!



DNS  Amplification Saldırısı

• UDP üzerinden taşınan dns paketleri 512 byten 
büyük olamaz

• EDNS(RFC 2671) dns sorgularının cevapları 512 
bytedan daha büyük olabilir

• 60 byte(dns isteği) gönderip cevap olarak 4000 byte 
alınabilir(cevap=56X istek)

• 10Mb bağlantıdan 10X65=650 Mbit trafik 
üretilebilir.

• Koruma: recursive dns sorguları ve edns desteği iyi 
ayarlanmalı



DNS Amplification DOS

Internette herkese açık dns sunucu sayısı ~600,000

DNS
sunucu

DOS Yapan Kurban

DNS İsteği
SRC: Kurban

(60 byte)

EDNS Cevabı

(4000 byte)

DNS Amplification Saldırısı:     ( ³65 amplification )

DNS
sunucu

DNS
sunucu DNS

sunucu



20 Kat Trafik Arttırımı



Uygulama|DNS Amplification DOS

• 8.8.8.8 yerine

Kurban IP adresi

verilmeli



BIND Dynamic Update DoS

• ISC bind 2009 Temmuz

• Bu tarihe kadarki tüm bind sürümlerini etkileyen 
“basit” ama etkili bir araç

• Tek bir paketle Türkiye’nin internetini durdurma(!)

– Tüm büyük isp’ler bind kullanıyor

– Dns=udp=src.ip.spoof+bind bug

• %78 dns sunucu bu zaafiyete açık

– Sistem odalarında nazar boncuğu takılıJ



Web Sunuculara Yönelik DOS Saldırıları

• Web sunucularına yönelik DOS/DDOS saldırılarında
amaç sayfanın işlevsiz kalması ve o sayfa üzerinden
verilen hizmetlerin kesintiye uğratılmasıdır.

• Web sunuculara yönelik yapılacak DOS saldırıları
temelde iki türden oluşur; 

– kaba kuvvet saldırıları(Flood)

– tasarımsal/yazılımsal eksikliklerden kaynaklanan
zaafiyetler



GET/POST Flood Saldırıları

• Synflood için önlem alınan yerlere karşı denenir

• Daha çok web sunucunun limitlerini zorlayarak 
sayfanın ulaşılamaz olmasını sağlar

• Önlemesi Synflood’a göre daha kolaydır

– HTTP için IP spoofing “pratik olarak” imkansızdır.

• Rate limiting kullanılarak rahatlıkla önlenebilir

• False positive durumu

• #ab –n 100000 –c 5000 http://www.google.com/

http://www.google.com/


Kaba Kuvvet(Flood) Saldırıları

• Bu tip saldırılarda sunucu üzerinde ne çalıştığına
bakılmaksızın eş zamanlı olarak binlerce istek
gönderilir ve sunucunun kapasitesi zorlanır.

• Literatürde adı “GET Flood”, “POST Flood” olarak
geçen bu saldırılar iki şekilde yapılabilir.

– Tek bir bilgisayardan

–.ƻǘƴŜǘ ǎƛǎǘŜƳƭŜǊŘŜƴόōƛƴƭŜǊŎŜ ŦŀǊƪƭƤ ōƛƭƎƛǎŀȅŀǊύ



HTTP Flood Test Araçları

• Netstress

• Ab

• Siege

• DOSHTTP

• Skipfish

• Jmeter



Ab(ApacheBenchmark) 

• POST Flood

– #ab -c 100 -p post1.txt -T application/x-www-form-
urlencoded -n 10000 -r -
q http://blog.lifeoverip.net/searcme.php

• GET Flood

– #ab -c 100 -n 10000  
http://blog.lifeoverip.net/searcme.php



DDoS-BotNet Çalışma Grubu

• DDoS&BotNet konusundaki bilinç düzeyini arttırmak ve 
bu konudaki gelişmeleri paylaşmak amacıyla 2010 
yılında kurulmuştur.
– E-posta listesi ve çalışma grubu olarak faaliyet 

göstermektedir.

• http://www.lifeoverip.net/ddos-listesi/ adresinden üye 
olabilirsiniz.
– Sadece kurumsal katılıma açıktır.
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NetSec Ağ Ve Bilgi Güvenliği Topluluğu

• Türkiye’nin en geniş katılımlı bilgi güvenliği e-posta 
listesi ve topluluğu

– ~950 üye

• Ücretsiz üye olabilirsiniz.

• Güvenlik dünyasında yayınlanan önemli haberler, 
güvenlik yamaları ve birçok teknik konuda 
tartışma...

• Üyelik için

– http://www.lifeoverip.net/netsec-listesi/

http://blog.lifeoverip.net/netsec-listesi/
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Bilgi Güvenliği AKADEMİSİ


