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!œƤƪƭŀƳŀ 

ÅBu sunum Computer Forensic ile ilgili detaylara 
ŘŜƐƛƴƳŜƳŜƪǘŜŘƛǊΦ Computer forensic œƻƪ ƎŜƴƛǒ ōƛǊ 
alan olup her konuda uzman olmak (bilgi sahibi 
ƻƭƳŀƪ ŘŜƐƛƭύƎǸƴǸƳǸȊ ƪƻǒǳƭƭŀǊƤƴŘŀ œƻƪ ǘŀƭŜǇ ŜŘƛƭŜƴ 
Ŧŀƪŀǘ ǇǊŀǘƛƪ ƻƭŀǊŀƪ ǇŜƪ ŘŜ  ƳǸƳƪǸƴ ƻƭƳŀȅŀƴ ōƛǊ 
durumdur. 

Å{ǳƴǳƳ ƎŜƴŜƭƛƴŘŜ ŘŀƘŀ ŀȊ ǀƴŜƳ ǾŜǊƛƭŜƴ άbŜǘǿƻǊƪ 
Forensicsέ ǾŜ άhƭŀȅ TƴŎŜƭŜƳŜέ ƪƻƴǳǎǳƴŀ ŀƐƤǊƭƤƪ 
verilecektir. 

.ƛƭƛǒƛƳ Sistemlerinde Adli .ƛƭƛǒƛƳ Analizi ve Bilgisayar hƭŀȅƭŀǊƤ  TƴŎŜƭŜƳŜ | www. bga.com.tr  



Ajanda 

ÅDŜƴŜƭ ¢ŀƴƤƳƭŀǊ 

Å!Řƭƛ .ƛƭƛǒƛƳ ǾŜ DǸƴǸƳǸȊŘŜƪƛ mƴŜƳƛ 

ÅT.C.YΩŘŀƪƛ YŀƴǳƴƭŀǊ ǾŜ ¦ȅƎǳƭŀƳŀ !ƭŀƴƭŀǊƤ 

Å!Řƭƛ .ƛƭƛǒƛƳ 4ŜǒƛǘƭŜǊƛ 

Å!Řƭƛ .ƛƭƛǒƛƳ 4ŀƭƤǒƳŀƭŀǊƤƴŘŀ 5ƛƪƪŀǘ 9ŘƛƭŜǎƛ IǳǎǳǎƭŀǊ 

Å!Ɛ {ƛǎǘŜƳƭŜǊƛƴŜ ¸ǀƴŜƭƛƪ !Řƭƛ ōƛƭƛǒƛƳ 4ŀƭƤǒƳŀƭŀǊƤ 

ÅmǊƴŜƪ hƭŀȅ TƴŎŜƭŜƳŜ 
ïIŀŎƪƭŜƴŘƛƐƛƴƛȊŘŜƴ ƴŀǎƤƭ ƘŀōŜǊƛƴƛȊ ƻƭǳǊΚ 

ïIŀŎƪƭŜƴŘƛƐƛƴƛȊŘŜƴ ƘŀōŜǊŘŀǊ ƳƤǎƤƴƤȊΚ 
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.ƛƭƛǒƛƳ YŀǾǊŀƳƤ 

Å.ƛƭƛǒƛƳ ƴŜŘƛǊΚ  

ïTƴǎŀƴƭŀǊƤƴΤ ǘŜƪƴƛƪΣ ŜƪƻƴƻƳƛƪ ǾŜ ǘƻǇƭǳƳǎŀƭ 
ŀƭŀƴƭŀǊŘŀƪƛ ƛƭŜǘƛǒƛƳƭŜǊƛƴŘŜ ƪǳƭƭŀƴŘƤƪƭŀǊƤΣ ōƛƭƛƳƛƴ 
ŘŀȅŀƴŀƐƤ ƻƭŀƴ ōƛƭƎƛƴƛƴΣ ǀȊŜƭƭƛƪƭŜ ŜƭŜƪǘǊƻƴƛƪ 
ƳŀƪƛƴŀƭŀǊ ŀǊŀŎƤƭƤƐƤȅƭŀ ŘǸȊŜƴƭƛ ǾŜ ŀƪƤƭŎƤ ōƛœƛƳŘŜ 
ƛǒƭŜƴƳŜǎƛΣ bilginin elektronik cihazlarda 
ǘƻǇƭŀƴƳŀǎƤ ǾŜ ƛǒƭŜƴƳŜǎƛ ōƛƭƛƳƛΦ 
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.ƛƭƎƛǎŀȅŀǊ YŀǾǊŀƳƤ 

ÅBilgisayar Nedir? 

ï4ƻƪ ǎŀȅƤŘŀ aritmetiksel veya ƳŀƴǘƤƪǎŀƭ 
ƛǒƭŜƳƭŜǊŘŜƴ ƻƭǳǒŀƴ bir ƛǒƛ ǀƴŎŜŘŜƴ ǾŜǊƛƭƳƛǒ bir 
programa ƎǀǊŜ ȅŀǇƤǇ ǎƻƴǳœƭŀƴŘƤǊŀƴ, bilgileri 
depolayan elektronik ŀǊŀœ, elektronik beyin 
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.ƛƭƛǒƛƳ {ǳœǳ ¢ŀƴƤƳƤ 

ÅIŜǊƪŜǎ ǘŀǊŀŦƤƴŘŀƴ ƪŀōǳƭ ŜŘƛƭŜƴ ƴŜǘ ōƛǊ ǘŀƴƤƳƤ 
olmamakla birlikte  Avrupa Ekonomik ¢ƻǇƭǳƭǳƐǳ 
Uzmanlar YƻƳƛǎȅƻƴǳΩƴǳƴ aŀȅƤǎ 1983 tarihinde 
Paris ¢ƻǇƭŀƴǘƤǎƤΩƴŘŀ ŀǒŀƐƤŘŀƪƛ ǒŜƪƛƭŘŜ ǘŀƴƤƳƭŀƳƤǒǘƤǊΦ 

ÅέBilgileri otomatik ƛǒƭŜƳŜ tabi tutan veya verilerin 
nakline yarayan bir sistemde gayri kanuni, gayri 
ahlaki veya yetki ŘƤǒƤ ƎŜǊœŜƪƭŜǒǘƛǊƛƭŜƴ her ǘǸǊƭǸ 
ŘŀǾǊŀƴƤǒέ 
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.ƛƭƛǒƛƳ {ǳœƭŀǊƤ 

Å4ƻƐǳ ȊŀƳŀƴ ōƛǊōƛǊƛ ȅŜǊƛƴŜ ƪǳƭƭŀƴƤƭǎŀ Řŀ ŀǊŀƭŀǊƤƴŘŀ 
ŦŀǊƪƭƤƭƤƪƭŀǊ ōǳƭǳƴŀƴ œŜǒƛǘƭƛ ƪŀǾǊŀƳƭŀǊΥ 

ïA)Bilgisayar ǎǳœǳ, 

ïB)Bilgisayarla ilgili ǎǳœ, 

ïC)Bilgisayar ǎǳœƭǳƭǳƐǳ, 

ïD)Elektronik ǎǳœ, 

ïE)Bilgisayar  ǾŀǎƤǘŀǎƤ ile ƛǒƭŜƴŜƴ ǎǳœƭŀǊ, 

ïF).ƛƭƛǒƛƳ ǎǳœƭŀǊƤ ya da ǎǳœƭǳƭǳƐǳ, 

ïG).ƛƭƛǒƛƳ ihlali, 
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.ƛƭƛǒƛƳ {ǳœƭŀǊƤ-II 

ÅAvrupa Ekonomik ¢ƻǇƭǳƭǳƐǳ ōƛƭƛǒƛƳ ǎǳœƭŀǊƤƴƤ рΩŜ ŀȅƤǊƳƤǒǘƤǊΦ 
1. Bilgisayarda mevcut olan ƪŀȅƴŀƐŀ veya herhangi bir ŘŜƐŜǊŜ gayri 
ƳŜǒǊǳ ǒŜƪƛƭŘŜ ǳƭŀǒŀǊŀƪ transferini ǎŀƐƭŀƳŀƪ ƛœƛƴ kasten bilgisayar 
verilerine ƎƛǊƳŜƪΣōǳƴƭŀǊƤ bozmak,silmek,yok etmek, 

2. Bir ǎŀƘǘŜƪŀǊƭƤƪ yapmak ƛœƛƴ kasten bilgisayar verilerine veya 
ǇǊƻƎǊŀƳƭŀǊƤƴŀ girmek,bozmak,silmek,yok etmek, 

3. Bilgisayar sistemlerinin œŀƭƤǒƳŀǎƤƴƤ engellemek ƛœƛƴ kasten 
bilgisayar verilerine veya ǇǊƻƎǊŀƳƭŀǊƤƴŀ 
girmek,bozmak,silmek,yok etmek, 

4. Ticari manada yararlanmak ŀƳŀŎƤ ile bir bilgisayar ǇǊƻƎǊŀƳƤƴƤƴ 
yasal sahibinin ƘŀƪƭŀǊƤƴƤ zarara ǳƐǊŀǘƳŀƪ, 

5. Bilgisayar sistemi sorumlusunun izni ƻƭƳŀƪǎƤȊƤƴΣƪƻƴǳƭƳǳǒ olan 
emniyet tedbirlerini ŀǒƳŀƪ sureti ile sisteme kasten girerek 
ƳǸŘŀƘŀƭŜŘŜ ōǳƭǳƴƳŀƪǘƤǊ. 
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.ƛƭƛǒƛƳ {ǳœǳ mǊƴŜƪƭŜǊƛ 
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55ƻ{ {ŀƭŘƤǊƤ mǊƴŜƐƛ 
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{ƛōŜǊ 5ǸƴȅŀŘŀ {ǳœ TǒƭŜƳŜ 

Å4ƻƪ ƪƻƭŀȅ ƛǒƭŜƴƛǊ 

Å.ƛǊƛƭŜǊƛ ǎƛȊƛƴ ŀŘƤƴƤȊŀ ǎƛȊƛƴ ǎƛǎǘŜƳƭŜǊƛƴƛȊŘŜƴ ǎǳœ ƛǒƭŜȅŜōƛƭƛǊΗ 

ÅDŜǊœŜƪ ŘǸƴȅŀȅŀ ƻǊŀƴƭŀ ŘŀƘŀ ŦŀȊƭŀ ƛȊ ōƤǊŀƪƤƭƤǊ 

ÅDŜǊœŜƪ ŘǸƴȅŀȅŀ ƻǊŀƴƭŀ ƛȊƭŜǊ ŘŀƘŀ ƪƻƭŀȅ ǎƛƭƛƴŜōƛƭƛǊ 
ïIŜǊ ƛǒƭŜƳ Ƴǳǘƭŀƪŀ ōƛǊ ƛȊ ōƤǊŀƪƤǊΦ 

ÅYŜƴŘƛƴƛ ƎƛȊƭŜƳŜ ǒŀƴǎƤ ƎŜǊœŜƪ Ƙŀȅŀǘŀ ƻǊŀƴƭŀ ȅǸƪǎŜƪǘƛǊ 

Å!Ǌŀœ ŘŜƐƛƭ ŀƳŀœ ǀƴŜƳƭƛŘƛǊΥ 
ï.ƛǊ ƛƘōŀǊ ƳŀƛƭƛȅƭŜ ό{Ƴǎύ ǘǸƳ ǸƭƪŜȅƛ ƪŀǊƤǒǘƤǊƳŀ 

ï[/² ƘŀƪƪƤƴŘŀ ȅŀȅƤƭŀƴ ƳŀƛƭƭŜǊ 
Å.ƛƭƛǒƛƳ ǎǳœǳ ōƛǊ ŀƳŀœ ŘŜƐƛƭ ŀǊŀœ ƻƭŀǊŀƪ ƪǳƭƭŀƴƤƭƳŀƪǘŀŘƤǊ 

Å.ŀƪŀƴ ŀƪǊŀōŀǎƤƴƤƴόΗύ m{¸a ōŀǒƪŀƴƤƴŀ ƎǀƴŘŜǊŘƛƐƛ Ŝ-posta 
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!Řƭƛ .ƛƭƛǒƛƳ 

ÅAdli ōƛƭƛǒƛƳ, ōƛƭƛǒƛƳ sistemleri ǸȊŜǊƛƴŘŜƴ genellikle veri 
olarak elde edilen delillerin ǘƻǇƭŀƴƳŀǎƤ, ǎŀƪƭŀƴƳŀǎƤ, 
derlenmesi ve analizi konusunda ilke ve standartlar 
ƻƭǳǒǘǳǊŀƴ multi disipliner ȅŀǇƤŘŀ yeni bir bilim ŘŀƭƤŘƤǊ. 

ÅTeknik ifadeyle: 

 Adli .ƛƭƛǒƛƳ; elektromanyetik-elektro optik ortam(lar)da muhafaza 
edilen ve/veya bu ortamlarca iletilen; ses, ƎǀǊǸƴǘǸ, veri/bilgi veya 
ōǳƴƭŀǊƤƴ ōƛǊƭŜǒƛƳƛƴŘŜƴ ƻƭǳǒŀƴ her ǘǸǊƭǸ ōƛƭƛǒƛƳ nesnesinin, 
mahkemede ǎŀȅƤǎŀƭ (elektronik-dijital) delil ƴƛǘŜƭƛƐƛ ǘŀǒƤȅŀŎŀƪ 
ǒŜƪƛƭŘŜ: ¢ŀƴƤƳƭŀƴƳŀǎƤ, elde edilmesi, ǎŀƪƭŀƴƳŀǎƤ, incelenmesi ve 
mahkemeye ǎǳƴǳƭƳŀǎƤ œŀƭƤǒƳŀƭŀǊƤ ōǸǘǸƴǸŘǸǊ. 

http://www.hukukcu.com/bilimsel/kitaplar/bilisim_internet_suclari.htm 
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Adli .ƛƭƛǒƛƳ Analizi 

ÅBir konuda ǒŜȅǘŀƴƤƴ ŀƪƭƤƴŀ gelecek ŘŜǘŀȅƭŀǊƤƴ bilinmesidir. 
ï{ǳœƭǳ ǇǎƛƪƻƭƻƧƛǎƛƴƛ ǘŀƘƳƛƴ ŜǘƳŜ ǾŜ ǘǸƳ ƻƭŀǎƤƭƤƪƭŀǊƤ ŘŜƐŜǊƭŜƴŘƛǊƳŜ 

Å4ŀƭƤǒƤƭŀƴ ƪƻƴǳ ƘŀƪƪƤƴŘŀ ƴŜ ƪŀŘŀǊ ŘŜǘŀȅ ōƛƭƎƛ ǾŀǊǎŀ ƻ ƪŀŘŀǊ 
ǎŀƐƭƤƪƭƤ ŀƴŀƭƛȊ ǊŀǇƻǊǳ œƤƪŀǊƤƭŀōƛƭƛǊ 
ï¢ǸǊƪƛȅŜΩŘŜƴ ǀǊƴŜƪƭŜǊό.ƛƭƛǊƪƛǒƛ ǎƻǊǳƴƭŀǊƤύ 

Å4ŜǒƛǘƭŜǊƛ ǾŀǊŘƤǊ. 
ïNetwork forensics 

ïDisk forensics 

ïMobile forensics 

ïMemory forensics 

ï... 
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Adli .ƛƭƛǒƛƳ Analizi Neden mƴŜƳƭƛŘƛǊ? 

Å!ǊǘƤƪ her ǎǳœun mutlaka ōƛƭƛǒƛƳ ŀȅŀƐƤ olƳŀƪǘŀŘƤǊ 

ÅTƴǎŀƴƭŀǊƤƴ basit sebeplerden ŘƻƭŀȅƤ ǎǳœƭŀƴƳŀǎƤ ya 
da basit bilgisizliklerden ŘƻƭŀȅƤ ǎǳœŘŀƴ ƪŀœƳŀƭŀǊƤƴŀ 
sebep olabilir 

ÅSanal ortamlarda delil ōƤǊŀƪƳŀ veya delilleri silme 
daha ƪƻƭŀȅŘƤǊ. 

ÅSadece ǎǳœ ŀœƤǎƤƴŘŀƴ ŘŜƐƛƭ bir ŀƐ ƻǊǘŀƳƤƴŘŀ 
ƎǸǾŜƴƭƛƪƭŜ ilgili problemlerin œǀȊǸƳǸƴŘŜ de 
ȅŀǊŘƤƳŎƤ bir konudur. 
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¢ǸǊƪƛȅŜΩŘŜ !Řƭƛ .ƛƭƛǒƛƳ 

Å¢ǸǊƪƛȅŜΩŘŜ !Řƭƛ .ƛƭƛǒƛƳ ŘŜƴƛƭŘƛƐƛƴŘŜ ŀƪƭŀ ƎŜƭŜƴΥ 
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!Řƭƛ .ƛƭƛǒƛƳŎƛƴƛƴ ¢ŜƳŜƭ mȊŜƭƭƛƪƭŜǊƛ 

ÅIŜǊ ƪƻƴǳŘŀ ǳȊƳŀƴ ƻƭƳŀƳŀƭƤΗ 

ÅIǳƪǳƪƛ ǎǸǊŜœƭŜǊ ƪƻƴǳǎǳƴŘŀ ōƛƭƎƛƭƛ ƻƭƳŀƭƤΦ 

ïIǳƪǳƪƛ ȅƻƭƭŀǊŘŀƴ ŜƭŘŜ ŜŘƛƭƳŜȅŜƴ ŘŜƭƛƭƭŜǊ ƴŜ ƪŀŘŀǊ ǀƴŜƳƭƛ 
ƻƭǎŀ Řŀ ƛǒŜ ȅŀǊŀƳŀȅŀōƛƭƛǊΦ 

ÅDǸƴǸƳǸȊ ǎƤƪ ƪǳƭƭŀƴƤƭŀƴ ǎƛǎǘŜƳΣ ȅŀȊƤƭƤƳ ǾŜ 
ǘŜƪƴƻƭƻƧƛƭŜǊƛƴŜ ƘŀƪƛƳ  ƻƭƳŀƭƤ 

ïWindows, facebookΣ ƳǎƴΣ Ƴŀƛƭ ǇǊƻƎǊŀƳƭŀǊƤ ǾǎΦ 

.ƛƭƛǒƛƳ {ƛǎǘŜƳƭŜǊƛƴŘŜ !Řƭƛ .ƛƭƛǒƛƳ !ƴŀƭƛȊƛ ǾŜ .ƛƭƎƛǎŀȅŀǊ hƭŀȅƭŀǊƤ  TƴŎŜƭŜƳŜ  



!Řƭƛ .ƛƭƛǒƛƳ 4ŜǒƛǘƭŜǊƛ 

Å̧ Ŝƴƛ ōƛǊ ŀƭŀƴ ƻƭŘǳƐǳ ƛœƛƴ ƘŜƴǸȊ ǎƤƴƤǊƭŀǊƤ ōŜƭƭƛΣ ƪŀōǳƭ 
ŜŘƛƭƳƛǒ ŀŘƭƛ ōƛƭƛǒƛƳ ŀƴŀƭƛȊ œŜǒƛǘƭŜǊƛ ȅƻƪǘǳǊ 
ïDŜƴŜƭƛƴŜ ōƛǊŘŜƴ /ƻƳǇǳǘŜǊ ŦƻǊŜƴǎƛŎǎ ŀŘƤ ǾŜǊƛƭƛǊ 

Å{ŜƪǘǀǊ ǘŀǊŀŦƤƴŘŀƴ ōŀȊƤ ƛǎƛƳƭŜƴŘƛǊƳŜƭŜǊƭŜ œŜǒƛǘƭŜǊ 
ǸǊŜǘƛƭƳƛǒǘƛǊ 
ïDisk forensics 

ïNetwork forensics 

ïMobile forensics 

ïMemory forensics 

ïGSM forensics... 

.ƛƭƛǒƛƳ {ƛǎǘŜƳƭŜǊƛƴŘŜ !Řƭƛ .ƛƭƛǒƛƳ !ƴŀƭƛȊƛ ǾŜ .ƛƭƎƛǎŀȅŀǊ hƭŀȅƭŀǊƤ  TƴŎŜƭŜƳŜ  



Disk Analizi 

ÅDŜƴŜƭƭƛƪƭŜ Řƛǎƪ ǸȊŜǊƛƴŘŜƴ ǎƛƭƛƴƳƛǒ ŘƻǎȅŀƭŀǊƤƴ ƎŜǊƛ ƎŜǘƛǊƛƭƳŜǎƛ 
ǾŜȅŀ ƎƛȊƭŜƴƳƛǒΣ ōƻȊǳƭƳǳǒ ǀƴŜƳƭƛ ŘƻǎȅŀƭŀǊƤƴ ƪǳǊǘŀǊƤƭƳŀǎƤ 
ŀƳŀœƭƤ ƎŜǊœŜƪƭŜǒǘƛǊƛƭƛǊΦ 
ï!Řƭƛ ōƛƭƛǒƛƳ ŘŜƴƛƭŘƛƐƛƴŘŜ ŀƪƭŀ ƎŜƭŜƴ ƛƭƪ ƪƻƴǳŘǳǊΦ 

Å5ƛǎƪ œŜǒƛǘƭŜǊƛ ǾŜ ȅŀǇƤǎƤ  ƛȅƛ ōƛƭƛƴƳŜƭƛŘƛǊ 
ïtǊŀǘƛƪ Řƛǎƪ ƪǳƭƭŀƴƤƳƤΥ ¦{. .ŜƭƭŜƪƭŜǊ 

ÅTǒƭŜǘƛƳ ǎƛǎǘŜƳƭŜǊƛƴƛƴ ƪǳƭƭŀƴŘƤƐƤ Řƻǎȅŀ ȅŀǇƤƭŀǊƤ ǾŜ ƛǒƭŜȅƛǒƛ ƛȅƛ 
bilinmelidir. 
Å5ƛǎƪ ǎƛƭƳŜ ƛǒƭŜƳƛ 
ïGeri getirilebilir mi? 
ïWipe 
ï5ƻ5 ǎǘŀƴŘŀǊǘƭŀǊƤ 
ïUS Department of Defense 5220.22-M 

 
.ƛƭƛǒƛƳ {ƛǎǘŜƳƭŜǊƛƴŘŜ !Řƭƛ .ƛƭƛǒƛƳ !ƴŀƭƛȊƛ ǾŜ .ƛƭƎƛǎŀȅŀǊ hƭŀȅƭŀǊƤ  TƴŎŜƭŜƳŜ  



mǊƴŜƪΥFlash Bellek Analizi 

Å¢ŀƪƤƭŀƴ ƘŜǊ ¦{. ŎƛƘŀȊŀ ŀƛǘ ŘŜǘŀȅ ōƛƭƎƛƭŜǊ ǊŜƎƛǎǘǊȅΩŘŜ 
ōƛǊ ƪŀȅƤǘ ƻƭŀǊŀƪ ǘǳǘǳƭǳǊΦ 

.ƛƭƛǒƛƳ {ƛǎǘŜƳƭŜǊƛƴŘŜ !Řƭƛ .ƛƭƛǒƛƳ !ƴŀƭƛȊƛ ǾŜ .ƛƭƎƛǎŀȅŀǊ hƭŀȅƭŀǊƤ  TƴŎŜƭŜƳŜ  



DŜǊƛ DŜǘƛǊƛƭŜƳŜȊ {ƛƭƳŜ TǒƭŜƳƛ 

ÅDŜǊƛ ƎŜǘƛǊƛƭŜƳŜȊ ƪŀǾǊŀƳƤ 

ïYƛƳŜΣ ƴŜȅŜ ƎǀǊŜ ƎŜǊƛ ƎŜǘƛǊƛƭŜƳŜȊΚ 

ÅLinux shred komutu 

ïмрκол ƪŜǊŜ ǎƛƭƳŜ ǾŜ ǸȊŜǊƛƴŜ ȅŀȊƳŀ 

ïYƻƳǇƭŜ Řƛǎƪƛ ǎƛƭƳŜƪ ƛœƛƴ 
Å/dev/hda, /dev/sda parametre 

 olarak verilmeli 

.ƛƭƛǒƛƳ {ƛǎǘŜƳƭŜǊƛƴŘŜ !Řƭƛ .ƛƭƛǒƛƳ !ƴŀƭƛȊƛ ǾŜ .ƛƭƎƛǎŀȅŀǊ hƭŀȅƭŀǊƤ  TƴŎŜƭŜƳŜ  

DoD ǎǘŀƴŘŀǊǘƭŀǊƤ 



Memory(Bellek) Analizi 

Å{ƻƴ ȅƤƭƭŀǊŘŀ ƛƘǘƛȅŀœ ƘŀƭƛƴŜ ƎŜƭƳƛǒǘƛǊΚ 

ÅNeden bellek analizi 
ï{ŀƭŘƤǊƎŀƴ ƭƻƎƭŀǊƤ ǎƛƭƳƛǒ ƻƭŀōƛƭƛǊ 

ï5ƛǎƪ ǸȊŜǊƛƴŘŜƪƛ ŘƻǎȅŀƭŀǊ ƎŜǊƛ ƎŜǘƛǊƛƭƳŜȅŜŎŜƪ ǒŜƪƛƭŘŜ ǎƛƭƛƴƳƛǒ 
olabilir. 

ï.ŜƭƭŜƪ ōŀǒƪŀ ōƛǊ ǇǊƻǎŜǎ ŘƻƭŘǳǊǳƴŎŀȅŀ ƪŀŘŀǊ Ŝǎƪƛ ǇǊƻǎŜǎƭŜǊŜ 
ait bilgileri tutar 

ÅDŜœƛŎƛ ǾŜǊƛ ŘŜǇƻƭŀƳŀ ŀƭŀƴƤ ƻƭŘǳƐǳ ƛœƛƴ ǎƛǎǘŜƳƛƴ 
ƪŀǇŀǘƤƭƳŀƳŀǎƤ ƎŜǊŜƪƭƛŘƛǊΦ 

Å{ŀŘŜŎŜ !Řƭƛ .ƛƭƛǒƛƳ ŘŜƐƛƭ ǎŀƭŘƤǊƎŀƴƭŀǊ ƛœƛƴ ŘŜ ǀƴŜƳƭƛ ǾŜǊƛ 
ƪŀȅƴŀƐƤŘƤǊΦ 

 
.ƛƭƛǒƛƳ {ƛǎǘŜƳƭŜǊƛƴŘŜ !Řƭƛ .ƛƭƛǒƛƳ !ƴŀƭƛȊƛ ǾŜ .ƛƭƎƛǎŀȅŀǊ hƭŀȅƭŀǊƤ  TƴŎŜƭŜƳŜ  



.ŜƭƭŜƪǘŜƴ bŜƭŜǊ !ƭƤƴŀōƛƭƛǊΚ 

.ƛƭƛǒƛƳ {ƛǎǘŜƳƭŜǊƛƴŘŜ !Řƭƛ .ƛƭƛǒƛƳ !ƴŀƭƛȊƛ ǾŜ .ƛƭƎƛǎŀȅŀǊ hƭŀȅƭŀǊƤ  TƴŎŜƭŜƳŜ  



Linux Bellek Analizi 

 

Å!ƭƤƴŀƴ ƳŜƳƻǊȅ ƛƳŀƧƤ ŘǸȊŜƴǎƛȊ ōƛǊ ƛƪƛƭƛ ŘƻǎȅŀŘƤǊ 

ïTœŜǊƛǎƛƴŘŜ ǘǸƳ ǾŜǊƛƭŜǊ ƛƪƛƭƛ ƻƭŀǊŀƪ ǘǳǘǳƭǳǊ 

ÅMemdump ile dosyaya aktarƤƭŀƴ  ƘŀŦƤȊŀ bilgilerini 
string komutu ve grep komutunu kullanarak 
incelenebilir. 

#memdump > FDUMP 

#strings FDUMP |grep netsec 
netsec@192.168.1.107 
netsec 
sshd: netsec@pts/6 
netsec 
USER=netsec 
MAIL=/var/mail/netsec 
HOME=/home/netsec 
LOGNAME=netsec 
/var/mail/netsec 

.ƛƭƛǒƛƳ {ƛǎǘŜƳƭŜǊƛƴŘŜ !Řƭƛ .ƛƭƛǒƛƳ !ƴŀƭƛȊƛ ǾŜ .ƛƭƎƛǎŀȅŀǊ hƭŀȅƭŀǊƤ  TƴŎŜƭŜƳŜ  



Windows Bellek Analizi 

.ƛƭƛǒƛƳ {ƛǎǘŜƳƭŜǊƛƴŘŜ !Řƭƛ .ƛƭƛǒƛƳ !ƴŀƭƛȊƛ ǾŜ .ƛƭƎƛǎŀȅŀǊ hƭŀȅƭŀǊƤ  TƴŎŜƭŜƳŜ  



tǊƻŦŜǎȅƻƴŜƭ !ƴŀƭƛȊ Tœƛƴ 

ÅVolatility 

.ƛƭƛǒƛƳ {ƛǎǘŜƳƭŜǊƛƴŘŜ !Řƭƛ .ƛƭƛǒƛƳ !ƴŀƭƛȊƛ ǾŜ .ƛƭƎƛǎŀȅŀǊ hƭŀȅƭŀǊƤ  TƴŎŜƭŜƳŜ  



Mobil Sistem Analizi 

Åaƻōƛƭ ǎƛǎǘŜƳƭŜǊ ƘŀȅŀǘƤƴ ƘŜǊ ŀǒŀƳŀǎƤƴŀ ƎƛǊƳƛǒ ŘǳǊǳƳŘŀ 

ï¸ŀƪƤƴ ƎŜƭŜŎŜƪǘŜ ōƛƭƎƛǎŀȅŀǊƭŀǊƤƴ ȅŜǊƛƴƛ ŀƭƳŀǎƤ ōŜƪƭŜƴƛȅƻǊΦ 

ÅMobil sistemlere ȅǀƴŜƭƛƪ adli analiz œŀƭƤǒƳŀǎƤ neler 
ƛœŜǊƛǊΚ 

ïCep telefonu, ŀƪƤƭƭƤ ǘŜƭŜŦƻƴƭŀǊƤƴ sistemleri, sim kart ƛǒƭŜƳƭŜǊƛ 

ï{ƛƳ ƪƻǇȅŀƭŀƳŀΣ ŀƪƤƭƭƤ ǘŜƭŜŦƻƴ ƛǒƭŜǘƛƳ ǎƛǎǘŜƳƭŜǊƛƴƛƴ ŘƛǎƪΣ 
memory analizi(iPhone iOS, Andreoid, Symbian) 

ÅD{a ŀƐƤ ŀƴŀƭƛȊƭŜǊƛ 

ïYƛƳ ƴŜǊŜȅƛ ŀǊŀŘƤΣ ƴŜ ƳŜǎŀƧ ƎǀƴŘŜǊŘƛΣ ƴŜ ƪƻƴǳǒǘǳΚ 

ïDinleniyor muyum J 

 
.ƛƭƛǒƛƳ {ƛǎǘŜƳƭŜǊƛƴŘŜ !Řƭƛ .ƛƭƛǒƛƳ !ƴŀƭƛȊƛ ǾŜ .ƛƭƎƛǎŀȅŀǊ hƭŀȅƭŀǊƤ  TƴŎŜƭŜƳŜ  



Mobil Sistem 

ÅоD ƛƭŜ ōƛǊƭƛƪǘŜ Ƴƻōƛƭ ǎƛǎǘŜƳƭŜǊ ƛƴǘŜǊƴŜǘƛƴ ŀȅǊƤƭƳŀȊ ōƛǊ 
ǇŀǊœŀǎƤ ƘŀƭƛƴŜ ƎŜƭƳƛǒǘƛǊΦ 

Å!ǊǘƤƪ ƘŜǊ ōƛǊŜȅ ȅǸǊǸȅŜƴ ōƛǊ άLt a!bέΩŜ  

5ǀƴǸǒƳǸǒǘǸǊΦ 

¢/tκLtΩŘŜƪƛ ǇǊƻōƭŜƳƭŜǊ ŀǊǘƤƪ Ƴƻōƛƭ ǎƛǎǘŜƳƭŜǊƛ ŘŜ 

YŀǇǎŀƳŀƪǘŀŘƤǊΦ 

.ƛƭƛǒƛƳ {ƛǎǘŜƳƭŜǊƛƴŘŜ !Řƭƛ .ƛƭƛǒƛƳ !ƴŀƭƛȊƛ ǾŜ .ƛƭƎƛǎŀȅŀǊ hƭŀȅƭŀǊƤ  TƴŎŜƭŜƳŜ  



GSM 

ÅGSM (Global System for Mobile Communication 

Å600 milyar ŘƻƭŀǊƭƤƪ ƛǒ ƎǸŎǸ 

Å4.~ milyar ƪǳƭƭŀƴƤŎƤ 

Å%90 doyum ƻǊŀƴƤƴŀ ǳƭŀǒƳƤǒ bir teknoloji 

.ƛƭƛǒƛƳ {ƛǎǘŜƳƭŜǊƛƴŘŜ !Řƭƛ .ƛƭƛǒƛƳ !ƴŀƭƛȊƛ ǾŜ .ƛƭƎƛǎŀȅŀǊ hƭŀȅƭŀǊƤ  TƴŎŜƭŜƳŜ  



¢ŜƳŜƭ D{a .ƛƭŜǒŜƴƭŜǊƛ 

ÅMS 

ïMobile Station(YǳƭƭŀƴŘƤƐƤƳƤȊ cep ǘŜƭŜŦƻƴƭŀǊƤ veya sim 
kart ōŀǊƤƴŘƤǊŀƴ sistemler) 

ÅBTS 

ïModulation/demodulation ƛǒƭŜƳƭŜǊƛƴƛ yapar 

ïLayer 1 ve Rf [ŀȅŜǊ нΩƴƛƴ ōŀȊƤ ƪƤǎƤƳƭŀǊƤƴƤ ȅǀƴŜǘƛǊ. 

ÅBSC 

ïBase Station Controller 

 

 

 .ƛƭƛǒƛƳ {ƛǎǘŜƳƭŜǊƛƴŘŜ !Řƭƛ .ƛƭƛǒƛƳ !ƴŀƭƛȊƛ ǾŜ .ƛƭƎƛǎŀȅŀǊ hƭŀȅƭŀǊƤ  TƴŎŜƭŜƳŜ  



¢ŜƳŜƭ D{a .ƛƭŜǒŜƴƭŜǊƛ-II 

ÅMSC 

ïMobile Switching Center 

 

Telefon Arama TǒƭŜƳƛ 

.ƛƭƛǒƛƳ {ƛǎǘŜƳƭŜǊƛƴŘŜ !Řƭƛ .ƛƭƛǒƛƳ !ƴŀƭƛȊƛ ǾŜ .ƛƭƎƛǎŀȅŀǊ hƭŀȅƭŀǊƤ  TƴŎŜƭŜƳŜ  



¢ŜƳŜƭ D{a .ƛƭŜǒŜƴƭŜǊƛ-III 

ÅHLR ->Home Location Register 

ÅVLR ->Visitor Locatin Register 

 

.ƛƭƛǒƛƳ {ƛǎǘŜƳƭŜǊƛƴŘŜ !Řƭƛ .ƛƭƛǒƛƳ !ƴŀƭƛȊƛ ǾŜ .ƛƭƎƛǎŀȅŀǊ hƭŀȅƭŀǊƤ  TƴŎŜƭŜƳŜ  



aƻōƛƭ {ƛǎǘŜƳƭŜǊ YǳƭƭŀƴƤƭŀǊŀƪΧ  

Å.ŀǒƪŀǎƤƴƤƴ ŀŘƤƴŀ {a{ ƎǀƴŘŜǊƛƭŜōƛƭƛǊ 

Å.ŀǒƪŀǎƤƴƤƴ ǘŜƭŜŦƻƴ ƴǳƳŀǊŀǎƤƴŘŀƴ ƎŜƭƛȅƻǊƳǳǒ Ǝƛōƛ 
œŀƐǊƤ ōƤǊŀƪƤƭŀōƛƭƛǊΣ ŀǊŀƳŀ ȅŀǇƤƭŀōƛƭƛǊ 

Åaƻōƛƭ ǘŜƭŜŦƻƴƭŀǊŀ ǳȊŀƪǘŀƴ ȅŀȊƤƭƤƳ ȅǸƪƭŜƴŜōƛƭƛǊ 

Åaƻōƛƭ ŎƛƘŀȊƭŀǊ ǳȊŀƪǘŀƴ ȅǀƴŜǘƛƭŜōƛƭƛǊΣ ƪŀƳŜǊŀǎƤΣ 
ƳƛƪǊƻŦƻƴǳ ŀœƤƭŀōƛƭƛǊΣ Řƛǎƪ ǸȊŜǊƛƴŘŜƪƛ ǘǸƳ ōƛƭƎƛƭŜǊ 
edinilebilir 

.ƛƭƛǒƛƳ {ƛǎǘŜƳƭŜǊƛƴŘŜ !Řƭƛ .ƛƭƛǒƛƳ !ƴŀƭƛȊƛ ǾŜ .ƛƭƎƛǎŀȅŀǊ hƭŀȅƭŀǊƤ  TƴŎŜƭŜƳŜ  



D{a !ƴŀƭƛȊƛ TƭŜ 9ƭŘŜ 9ŘƛƭŜōƛƭŜŎŜƪƭŜǊ 

ÅYƛǒƛƴƛƴ ƎǸƴŎŜƭ ǾŜ ƎŜœƳƛǒŜ ȅǀƴŜƭƛƪ lokasyon bilgileri 

ïIŜǊ ƘŀŦǘŀ ǎƻƴǳ ƘŀƴƎƛ ŜƐƭŜƴŎŜ ƳŜƪŀƴƤƴŀ ƎƛŘƛȅƻǊΚ 

Å¦ȅƪǳ ǎŀŀǘƭŜǊƛΣ œŀƭƤǒƳŀ ǎŀŀǘƭŜǊƛ 

Å!ǊƪŀŘŀǒƭŀǊƤΣ ŘƻǎǘƭŀǊƤ ǾŜ ǾŜŦŀǎƤȊƭŀǊƤΧ 

 

 

 

 

.ƛƭƛǒƛƳ {ƛǎǘŜƳƭŜǊƛƴŘŜ !Řƭƛ .ƛƭƛǒƛƳ !ƴŀƭƛȊƛ ǾŜ .ƛƭƎƛǎŀȅŀǊ hƭŀȅƭŀǊƤ  TƴŎŜƭŜƳŜ  



Telefon Dinleme 

Telefon 
Dinleme 

Yasal 
Olmayan 

Yasal 
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Yasal Telefon Dinleme 

ÅIŀōŜǊƭŜǒƳŜƴƛƴ DƛȊƭƛƭƛƐƛ !ƴŀȅŀǎŀϥƴƤƴ 22. maddesi ile 
ƎǸǾŜƴŎŜ ŀƭǘƤƴŀ ŀƭƤƴƳƤǒ olup, ƪƛǒƛƭŜǊ ŀǊŀǎƤƴŘŀƪƛ 
ƘŀōŜǊƭŜǒƳŜȅŜ ƳǸŘŀƘŀƭŜ edilebilmesi ancak 
!ƴŀȅŀǎŀϥƴƤƴ ilgili ƘǸƪƳǸ œŜǊœŜǾŜǎƛƴŘŜ, Kanun'la 
ŘǸȊŜƴƭŜƴŜƴ ǒŀǊǘƭŀǊƭŀ ve yetkili mahkeme ƪŀǊŀǊƤ ile 
ƳǸƳƪǸƴŘǸǊ.  
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Yasal Telefon Dinleme-II 

    5397 ǎŀȅƤƭƤ yasa ve bu ȅŀǎŀƴƤƴ uygulama ŜǎŀǎƭŀǊƤƴƤ 
ŘǸȊŜƴƭŜȅŜƴ ̧ ǀƴŜǘƳŜƭƛƪ ƘǸƪǸƳƭŜǊƛ ƎŜǊŜƐƛ 
ǘŜƭŜƪƻƳǸƴƛƪŀǎȅƻƴ yoluyla ȅŀǇƤƭŀƴ ƛƭŜǘƛǒƛƳƛƴ tespiti 
(arama, aranma, tarih, saat, yer bilgisi, vb.), dinlenmesi, 
sinyal bilgilerinin ŘŜƐŜǊƭŜƴŘƛǊƛƭƳŜǎƛ ve kayda ŀƭƤƴƳŀǎƤ 
ƛǒƭŜƳƭŜǊƛ, 23.07.2006 tarihinden itibaren Bilgi 
Teknolojileri ve TƭŜǘƛǒƛƳ Kurumuό.¢TYύ ōǸƴȅŜǎƛƴŘŜ 
faaliyete ƎŜœŜƴ ¢ŜƭŜƪƻƳǸƴƛƪŀǎȅƻƴ TƭŜǘƛǒƛƳ .ŀǒƪŀƴƭƤƐƤ 
ό¢T.ύ ǘŀǊŀŦƤƴŘŀƴ ȅǸǊǸǘǸƭƳŜƪǘŜŘƛǊ. 
 
Konuya ƛƭƛǒƪƛƴ GSM ƻǇŜǊŀǘǀǊƭŜǊƛƴƛƴ bir ǎƻǊǳƳƭǳƭǳƐǳ 
bulunmamakta olup ¢T.ϥŜ sadece teknik destek 
ǎŀƐƭŀƴƳŀƪǘŀŘƤǊ. 
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Yasal Dinleme bŀǎƤƭ Farkedilir? 

ÅYasal dinleme tamamen pasif bir dinleme ȅǀƴǘŜƳƛ 
ƻƭŘǳƐǳ ƛœƛƴ dinlenen ǘŀǊŀŦƭŀǊƤƴ farketmesi pratik 
olarak ƳǸƳƪǸƴ ŘŜƐƛƭŘƛǊ. 
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Telefon DǀǊǸǒƳŜ YŀȅƤǘƭŀǊƤό/5wύ 

ÅGSM ƻǇŜǊŀǘǀǊƭŜǊƛ ƘŀōŜǊƭŜǒƳŜƴƛƴ ƎŜǊœŜƪƭŜǒƳŜǎƛ ƛœƛƴ 
gerekli ŀƭǘȅŀǇƤƴƤƴ ƪǳǊǳƭƳŀǎƤ, ƛǒƭŜǘƛƭƳŜǎƛ ve 
ŀǊƤȊŀƭŀǊƤƴƤƴ giderilmesinden sorumludur.  

ÅDinleme ve kaydetme ƛǒƭŜƳƛ sadece yasal olarak 
ǘŀƴƤƳƭŀƴŀƴ ǎǸǊŜœƭŜǊŘŜ ilgili devlet birimleri 
ǘŀǊŀŦƤƴŘŀƴ (TIB) ƎŜǊœŜƪƭŜǒǘƛǊƛƭƛǊ. 

Å¢ŜƭŜŦƻƴ DǀǊǸǒƳŜ YŀȅƤǘƭŀǊƤ ȅŀǎŀƭ ƻƭŀǊŀƪ ǘǳǘǳƭƳŀƪǘŀ 
Ŧŀƪŀǘ ǘŜƭŜŦƻƴ ƎǀǊǸǒƳŜ ƛœŜǊƛƪƭŜǊƛ ǘǳǘǳƭƳŀƳŀƪǘŀŘƤǊΦ 

ïCall Details Record ƴŜƭŜǊ ƛœŜǊƛǊΚ 
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CDR 

ÅGSM ƻǇŜǊŀǘǀǊƭŜǊƛ ƪƻƴǳǒƳŀƴƤƴ ƛœŜǊƛƐƛ ile ilgili ƪŀȅƤǘ 
tutamazlar.  

ÅYƻƴǳǒƳŀ ƪŀȅƤǘƭŀǊƤ terminolojisi GSM 
ƻǇŜǊŀǘǀǊƭŜǊƛƴŘŜ hangi abonenin hangi numara ile 
ƪŀœ dakika ve saniye ƪƻƴǳǒǘǳƐǳƴǳ ƎǀǎǘŜǊŜƴ ƪŀȅƤǘƭŀǊ 
ƛœƛƴ ƪǳƭƭŀƴƤƭƤǊ.  

ÅBu bilgiler faturalama ŀƳŀŎƤȅƭŀ ve ŀȅǊƤƴǘƤƭƤ fatura 
iletiminde  de ƪǳƭƭŀƴƤƭƤǊ. 
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SMS YŀȅƤǘƭŀǊƤ 

ÅAbone ƛƭŜǘƛǒƛƳ bilgileri GSM ƻǇŜǊŀǘǀǊƭŜǊƛ ǘŀǊŀŦƤƴŘŀƴ 
izlenip ƪŀȅƤǘ ŀƭǘƤƴŀ ŀƭƤƴŀƳŀȊ. 

Å{ŀŘŜŎŜ ƪƛƳΣ ƪƛƳŜΣ  ƴŜ ȊŀƳŀƴ ƳŜǎŀƧ ŀǘǘƤ ōƛƭƎƛǎƛ ƪŀȅƤǘ 
ǾŜ ŦŀǘǳǊŀƭŀƴŘƤǊƳŀ ŀƳŀœƭƤ ǘǳǘǳƭƳŀƪǘŀŘƤǊΦ 
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TƭƭŜƎŀƭ Telefon Dinleme 

Å5ŜƐƛǒƛƪ ȅǀƴǘŜƳleri ǾŀǊŘƤǊ 
ÅDŜƴŜƭƭƛƪƭŜ ǇŀǎƛŦ ŘƛƴƭŜƳŜ ƻƭŀǊŀƪ ƎŜǊœŜƪƭŜǒǘƛǊƛƭƛǊΣ 

farkedilmez 
Å ƛŦǊŜƭŜƳŜ ŀƭƎƻǊƛǘƳŀƭŀǊƤƴƤƴ ƪǳƭƭŀƴƤƳƤƴŀ ƎǀǊŜ ŘŜƐƛǒŜōƛƭƛǊ 
ÅAuthentication 
ïA3 
ïA8 

Å ƛŦǊŜƭŜƳŜ 
ïA5/0 
ïA5/1 
ïA5/2 
ïA5/3 
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¸ŀȊƤƭƤƳ !ǊŀŎƤƭƤƐƤȅƭŀ Telefon dinleme 

ÅDǸƴǸƳǸȊŘŜƪƛ ƛƭƭŜƎŀƭ ŘƛƴƭŜƳŜƭŜǊƛƴ œƻƐǳ ƻǊǘŀƳ 
ŘƛƴƭŜƳŜǎƛ ȅŀ Řŀ Ƴƻōƛƭ ǎƛǎǘŜƳƭŜǊŜ ȅǸƪƭŜƴŜƴ Ŏŀǎǳǎ 
ȅŀȊƤƭƤƳƭŀǊ ŀǊŀŎƤƭƤƐƤȅƭŀ ƎŜǊœŜƪƭŜǒǘƛǊƛƭƳŜƪǘŜŘƛǊΦ 
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