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IǳȊŜȅŦŜ mb![

Å!Ɛ ƎǸǾŜƴƭƛƐƛ ǳȊƳŀƴƤ

ïNetwork pentest 

ï!ƭǘŜǊƴŀǘƛŦ ŀƐ ƎǸǾŜƴƭƛƐƛ ǎƛǎǘŜƳƭŜǊƛ

ïDDoS Engelleme Sistemleri/IPS

Å.ƛƭƎƛ ƎǸǾŜƴƭƛƐƛ ŜƐƛǘƳŜƴƛ

ï.ƛƭƎƛ DǸǾŜƴƭƛƐƛ !Y!59aT{T 

ÅDǸǾŜƴƭƛƪ ŘǸƴȅŀǎƤƴƤƴ ƎŀȊŜǘŜŎƛǎƛJ

ïwww.lifeoverip.net



!Ƴŀœ

Å.ƛƭƎƛ ƎǸǾŜƴƭƛƐƛƴƛƴ ŘƛƴŀƳƛƪ ōƛǊ ŀƭŀƴ ƻƭŘǳƐǳ ǾŜ ǘŀƪ-
œŀƭƤǒǘƤǊ ƘŀȊƤǊ ǎǳƴǳƭŀƴ œǀȊǸƳƭŜǊƛƴ ƎŜǊœŜƪ ƳŀƴŀŘŀ 
ƎǸǾŜƴƭƛƐƛƳƛȊƛ ŀǊǘǘƤǊƳŀŘƤƐƤƴƤƴ ǳȅƎǳƭŀƳŀƭƤ ƻƭŀǊŀƪ 
ƎǀǎǘŜǊƛƭƳŜǎƛΦ

Å.ǳ ǎǳƴǳƳŘŀ ŀƴƭŀǘƤƭŀƴ ǘǸƳ ƻƭŀȅƭŀǊ ƪƛǒƛǎŜƭ ǎŜƪǘǀǊ 
ǘŜŎǊǸōŜƭŜǊƛƳŘŜƴ ƻƭǳǒƳŀƪǘŀŘƤǊΦ



Ajanda

ÅDǸǾŜƴƭƛƪ ǎƛǎǘŜƳƭŜǊƛ œŜǒƛǘƭŜǊƛ
ïFirewall

ïIPS

ïWAF

ïDOS/DDoSengelleme sistemleri

ïN-DLP

ï...

ÅYƭŀǎƛƪ ƎǸǾŜƴƭƛƪ ŀƴƭŀȅƤǒƤƳƤȊ ǾŜ ŜƪǎƛƪƭƛƪƭŜǊƛ

ÅDǸǾŜƴƭƛƪ ǎƛǎǘŜƳƭŜǊƛƴƛƴ œŀƭƤǒƳŀ ȅŀǇƤƭŀǊƤ ǾŜ ƴŀǎƤƭ 
ŀǘƭŀǘƤƭŀōƛƭŜŎŜƐƛ



Yƭŀǎƛƪ DǸǾŜƴƭƛƪ !ƴƭŀȅƤǒƤ

Å¢ǸƳŘŜƴ ǎŀǾǳƴƳŀΗ

Å«ǊǸƴ ǘŜƳŜƭƭƛ ōƛǊ ƎǸǾŜƴƭƛƪ ŀƴƭŀȅƤǒƤ

ï«ǊǸƴҐ ǎƛƘƛǊōŀȊ ōŀƪƤǒ ŀœƤǎƤόōƛƭƎƛ-sayar)

Å¢ǸǊƪƛȅŜΩȅŜ ǀȊŜƭ ŘŜƐƛƭ ǘǸƳ ŘǸƴȅŀ ƛœƛƴ ƎŜœŜǊƭƛ

Å¢Ŝƪƴƛƪ ǎƻǊǳƴƭŀǊ ǘŜƪƴƛƪ ȅƻƭƭŀǊƭŀ œǀȊǸƭǸǊΣ ƛƴǎŀƴƛ 
ǎƻǊǳƴƭŀǊ ƛƴǎŀƴƭŀ œǀȊǸƭǸǊ

Å¢ŜƳŜƭ ōƛƭƎƛ ǎŀƘƛōƛ ƻƭƳŀŘŀƴ ƛƭŜǊƛ ǎŜǾƛȅŜ ƛǒƭŜǊ 
ȅŀǇƳŀȅŀ œŀƭƤǒƳŀ

ï¢/tκLt ōƛƭƳŜŘŜƴ CƛǊŜǿŀƭƭκLt{ ȅǀƴŜǘƳŜƪ



DǸǾŜƴƭƛƪ {ƛǎǘŜƳƭŜǊƛ

ÅDǸƴǸƳǸȊ ǎƤƴƤǊ ƎǸǾŜƴƭƛƐƛ ǎƛǎǘŜƳƭŜǊƛ

ïDǸǾŜƴƭƛƪ 5ǳǾŀǊƤόCƛǊŜǿŀƭƭύ

ï{ŀƭŘƤǊƤ ¢ŜǎǇƛǘ ǾŜ 9ƴƎŜƭƭŜƳŜ {ƛǎǘŜƳƛόL5{κLt{ύ

ï²Ŝō ¦ȅƎǳƭŀƳŀ DǸǾŜƴƭƛƪ 5ǳǾŀǊƤό²!Cύ

ïDDoSEngelleme Sistemi 

ï±ŜǊƛ {ƤȊƳŀ 9ƴƎŜƭƭŜƳŜό5[t)

ï...



DǸǾŜƴƭƛƪ 5ǳǾŀǊƭŀǊƤ

Å!ƐƭŀǊ ŀǊŀǎƤ ŜǊƛǒƛƳ ƪƻƴǘǊƻƭǸ

ÅLt ŀŘǊŜǎƛƴŜ ƎǀǊŜ port ƴǳƳŀǊŀǎƤƴŀ ƎǀǊŜ ŜƴƎŜƭƭŜƳŜ 
yapabilir

Å192.168.1.2 ANY TCP Port80

Å192.168.9.0/24 ANY UDP 53

Å.ŀȊƤ CƛǊŜǿŀƭƭƭŀǊ [тόƛœŜǊƛƐƛ ƎǀǊŜ ŘŜ ŜƴƎŜƭƭŜƳŜ 
yapabilir)



DǸǾŜƴƭƛƪ 5ǳǾŀǊƭŀǊƤ bŀǎƤƭ 9ƴƎŜƭƭŜƳŜ 
Yapar?

ÅDǸǾŜƴƭƛƪ 5ǳǾŀǊƭŀǊƤ ƎŜƴŜƭŘŜ ƛƪƛ ǘƛǇ ŜƴƎŜƭƭŜƳŜ 
ȅǀƴǘŜƳƛ ƪǳƭƭŀƴƤǊ

ïDROP

ïREJECT

ÅDROP: Gelen/giden paketi engelle ve geriye 
ƘŜǊƘŀƴƎƛ ōƛǊ ƳŜǎŀƧ ŘǀƴƳŜ

ÅREJECT:Gelen/giden paketi engelle ve geriye TCP 
RST/UDP Port¦ƭŀǒƤƭŀƳŀȊ Ǝƛōƛ ōƛǊ ƳŜǎŀƧ Řǀƴ



DǸǾŜƴƭƛƪ 5ǳǾŀǊƤ YŜǒƛŦ 4ŀƭƤǒƳŀƭŀǊƤ

ÅTCP wC/ΩŜƎǀǊŜ ōƛǊ porta{¸b ōŀȅǊŀƪƭƤ ǇŀƪŜǘ 
ƎǀƴŘŜǊƛƭŘƛƐƛƴŘŜ
ïACK-{¸b ŘǀƴŜǊ

ïw{¢ ŘǀƴŜǊ

ï/ŜǾŀǇ ŘǀƴƳŜȊǎŜΚ

ÅIŜǊƘŀƴƎƛ Ǹœ portaƎǀƴŘŜǊƛƭŜŎŜƪ ¢/t ǇŀƪŜǘƭŜǊƛȅƭŜ 
CƛǊŜǿŀƭƭ ǾŀǊκȅƻƪ ŀƴƭŀǒƤƭŀōƛƭƛǊ

Å4Ŝǒƛǘƭƛ ¢/t portlaraȅǀƴŜƭƛƪ tcptraceroute
œŀƭƤǒƳŀƭŀǊƤ

Å#nmap firewall_ip adresi



CƛǊŜǿŀƭƭ TƭŜ YƻǊǳƴŀƴ {ƛǎǘŜƳ

¸ŀƴƭƤǒ ¸ŀǇƤƭŀƴŘƤǊƳŀόΚύ



CƛǊŜǿŀƭƭ TƭŜ YƻǊǳƴƳŀȅŀƴ {ƛǎǘŜƳ



DǸǾŜƴƭƛƪ 5ǳǾŀǊƭŀǊƤ bŀǎƤƭ !ǒƤƭƤǊΚ

ÅDǸǾŜƴƭƛƪ ŘǳǾŀǊƭŀǊƤ ǇŀƪŜǘƭŜǊƛƴ ƛœŜǊƛƐƛƴŜ ōŀƪƳŀȊό[т 
firewallarƘŀǊƛœύ
Å¢ǸƴŜƭƭŜƳŜȅǀƴǘŜƳƭŜǊƛȅƭŜ ƎǸǾŜƴƭƛƪ ŘǳǾŀǊƭŀǊƤ 
ǊŀƘŀǘƭƤƪƭŀ ŀǒƤƭŀōƛƭƛǊ
ÅBir portΣ ōƛǊ ǇǊƻǘƻƪƻƭ ŀœƤƪǎŀ ǘǸƳ portlar ve 
ǇǊƻǘƻƪƻƭƭŜǊ ŀœƤƪǘƤǊ ƛƭƪŜǎƛΗ
ÅInternettenindirilecek kurulum gerektirmeyen 
ōŀǎƛǘ ŀǊŀœƭŀǊ ƪǳƭƭŀƴƤƭŀǊŀƪ ǘǸƳ CƛǊŜǿŀƭƭΩƭŀǊ 
ŀǒƤƭŀōƛƭƛǊόΚύ
Å4ŀƭƤǒŀƴƭŀǊƤƴ ҈нрΩƛ DǸǾŜƴƭƛƪ ŘǳǾŀǊƭŀǊƤƴƤ ŀǒŀǊŀƪ 
ƛǒƭŜƳ ȅŀǇƳŀƪǘŀŘƤǊ



Firewall Atlatma:SSH ¢ǸƴŜƭƭŜƳŜ

ÅGenelikleƎǸǾŜƴƭƛƪ ŘǳǾŀǊƭŀǊƤƴŘŀ ƪǳƭƭŀƴƤŎƤƭŀǊŀ 
80/443. portlaraŜǊƛǒƛƳŜ Ƙŀƪ ǾŜǊƛƭƳƛǒǘƛǊ

ÅInternette 443. porttan{{I œŀƭƤǒǘƤǊŀƴ œŜǒƛǘƭƛ 
ǸŎǊŜǘǎƛȊ {{I ǎŜǊǾƛǎƛ ǾŜǊŜƴ ǎƛǎǘŜƳƭŜǊ ōǳƭǳƴƳŀƪǘŀŘƤǊ

ÅSSH SocksproxyŘŜǎǘŜƐƛƴŜ ǎŀƘƛǇǘƛǊ

Å#sshςD hedef.sistem.com ςp 443 ςl huzeyfe





Firewall Atlatma:Ultrasurf

ÅUltrasurf: !ƴǘƛǎŀƴǎǸǊǇǊƻƎǊŀƳƤ

Å9ƴƎŜƭƭŜƳŜǎƛ Ŝƴ ȊƻǊ ȅŀȊƤƭƤƳƭŀǊŘŀƴ

ÅKurulum gerektirmez, IP adresi engelleyerek 
ŜƴƎŜƭƭŜƴŜƳŜȊΧ



Firewall Atlatma:Ultrasurf-II


