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EGITIM SURESI

Bes (5) Giin

NELER KATACAK?

Egitim sonrasi her bir
katilmcr hacking amach
kullanilan yéntem ve
araglarin ne amacla
nasil kullanildigini
ogrenerek glivenlik
konusunda daha bilingli
yaklasacaktir.

ISLEYIS VE
EGITIM NOTLARI
Egitim boyunca
6grenilen konular her
hafta yapilacak Online
CTF Hacking
yarismalariyla
pekistirilecek ve
katiimcilar her ay
glincellenen Tirkge
egitim notlarindan
faydalanabileceklerdir.

BEYAZ SAPKALI HACKER EGITiMI (C.E.H)

Beyaz Sapkali Hacker editimi hackerlarin sistemlere sizmada kullandigi
yontemleri ve aracglari detayll ve uygulamali bir sekilde anlatilarak proaktif
glvenlik anlayisi kazandirma amach bir editimdir. Benzeri editimlerden farki
editim iceriginde gercek diinyaya uygun uygulamalarin kullaniimasi ve pratige
onem verilmesidir. Beyaz sapkali hacker egitimi Ec-Council Certified Ethical
Hacker v6 ile uyumludur.

KIMLER KATILMALI?:

Bilgi guvenligi departmani calisanlari, IT denetim birimi galisanlari, sistem ve
ag yoneticileri, hacking ve glivenlik konusuna meraklilar.

ON GEREKSINiMLER:

Ag ve glvenlik yoneticileri icin Linux, Uygulamal TCP/IP ve Ag Guvenligi
egitimleri ya da esdeder seviyede bilgi/tecriibe.

EGITIM iCERIGi:

Linux sistem yonetimi ve glivenligi

1. Linux igletim sistemi ve Linux dagitimlari
1.1. Backtrack Linux dagitimi ve temel bilesenleri
1.2. Paket yonetimi, sistem ayarlari

2. Linux dosya sistemi

2.1. Guvenlik agisindan 6nemli dosya ve dizinler

Temel sistem yonetimi komutlari

Kullanici yénetimi ve parola glvenligi

Dosya, dizin erisim giivenligi

Sistem glivenligini ilgilendiren komutlar

N o v ks~ w

Guvenlik agisindan loglama

7.1. Kullanici denetim loglari(auditd)

8. Su/sudo kullanimi

9. Gereksiz servislerin kapatilmasi ve Linux sistemlerin sikilastiriimasi
TCP/IP Protokol Ailesi Zafiyet Analizi

1. Temel TCP/IP Protokolleri Analizi

TCP/IP kaynakl Acikliklar

IP ve ARP protokolleri zayiflik incelemesi

2
3
4. |p parcalanmasi ve kotlye kullanimi
5

ICMP ‘nin kot amacgli kullanimi
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©o

TCP ve UDP Zayiflik incelemesi

6.1. TCP/UDP’ye dayali saldiri
yontemleri

DNS Protokoli Zafiyetleri

7.1. Dns cache snooping

7.2. Dns cache poisoning

DHCP Protokolii zafiyetleri
Http/HTTPS protokoli zafiyetleri

Paket Analizi, Sniffing

1.

2
3.
4

TCP/IP Paket Yapisi ve Analizi
Sniffing Kavrami

Sniffinge acik protokoller
Sniffing Cesitleri

4.1. Aktif Modda Sniffing
4.2. Pasif Modda Sniffing

Paket analizi ve sniffing icin kullanilan
araclar

5.1. Wireshark, tcpdump, tshark, snop,
snort, dsniff, urlsnarf, mailsnarf,
sshmitm

Wireshark & tcpdump ile paket

analizleri

6.1. Kaydedilmis 6rnek paket
incelemeleri

6.2. Baglanti problemi olan ag trafigi
analizi

6.3. DNS & DHCP Trafigi Paket Analizi

Ag Trafiginde adli bilisim analizi
calismalari

7.1. Ngrep ile ag trafiginde sizma
tespiti

Bilgi Glivenligi AKADEMISI www.bga.com.tr | Tim Haklari Saklidir. © 2010

7.2. ikili verilerden(pcap formatinda)
orijinal verileri elde etme

7.3. Network miner, Netwitness
araclariyla ag trafigi analizi

8. Yerel Aglarda Snifferlari Belirleme ve
Engelleme

Guvenlik Testlerinde Bilgi Toplama

1. Bilgi toplama gesitleri
1.1. Aktif bilgi toplama
1.2. Pasif bilgi toplama

2. Internete acik servisler tizerinden Bilgi
Toplama

2.1. DNS Aracihgiile

2.2. HTTP Araciligiile

2.3. SMTP uzerinden bilgi toplama
2.4, SNMP araciligiyla bilgi toplama

3. Arama motorlarini kullanarak bilgi
toplama

3.1. Bir sirkete ait e-posta bilgilerinin
bulunmasi

3.2. Birsirkete ait alt domain
isimlerinin bulunmasi

4, Google Hacking yontemleri ve hazir
araclar

5. Internete acgik web sayfalari, e-posta
listelerinden bilgi toplama

6. Yeni nesi bilgi toplama araci Maltego
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TCP/IP iletisiminde Oturuma Miidahele 9.

2.

1. TCP/IP Aglarda Araya girme ve oturuma

mudahele

Cesitli oturum midahele yontemleri
2.1. ARP Spoofing

2.2. IP Spoofing

2.3. DNS Spoofing

2.4. MAC Flooding

2.5. Sahte DHCP Sunuculari ile baglant
yonlendirme

2.6. ICMP redirect paketleriyle
oturuma mudahele

Oturum Miidahele Araglari

3.1. Ettercap, Dsniff, Cain & Abel

3.2. Oturum Miidahele Ornekleri
3.2.1.Telnet oturumuna mudahele
3.2.2.http oturumuna miidahele
3.2.3.SSL oturumunda araya girme

3.2.4.SSH baglantilarinda araya
grime

Yonlendirici(Router) Guvenligi

H w N

Routing protokolleri glivenlik analizi
Cisco Routerlarda Guivenlik aciklari
Cisco spesifik protokollerin analizi

Cisco 10S Parola glvenligi ve parola
kirma saldirilar

DOS saldirilari ve Router tzerinde
korunma yontemleri

ACL yaziminda dikkat edilecek hususlar

Linux/BSD Sistemleri Router olarak
kullanmak

Nipper kullanarak router
konfigurasyonlari izerinde denetim
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CIS kurallari ile router
konfigurasyonlarinda denetim.

Giivenlik Duvarlari(Firewall)

Guvenlik Duvari Temelleri

1.1. Firewall(glvenlik duvari) nedir, ne
degildir?

1.2. Paketlere hangi seviyeye kadar
mudahele edebilirler

1.3. Nat Kavrami

1.4. NAT, Cesitleri ve Uygulama
alanlari

Packet Filtering
2.1. Stateful packet filtering
2.2. Stateless Packet Filtering

Authentication(Yetkilendirme)
Firewall Cesitleri

4.1. Uygulama seviyesi

4.2. Bridge mode firewall

4.3. Kisisel glivenlik duvarlar

4.4. Donanimsal/yazilimsal guvenlik
duvarlari

4.5. Proxy mod givenlik duvari

Firewall Grlnleri

5.1. Acik kaynak kodlu
5.1.1.Linux iptables
5.1.2.0penBSD Packet Filter

5.1.3.Pfsense
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5.2. Linux Iptables ile glivenlik duvari
uygulamalari

5.2.1.iptables ¢alisma mantig
5.2.2.Port agma, port kapama

5.2.3.Belirli ip adreslerine belirli
servisler igin erisim izni
verme

5.2.4.L7 filter ile uygulama seviyesi
givenlik duvari kullanimi

5.2.5.Ebtables ile L2 seviyesi
glvenlik duvari kullanimi

5.3. Ticari glivenlik duvari Granleri

5.3.1.Checkpoint, Netscreen,
Fortinet, Kerio, Cisco ASA

5.4. Firewall Testleri
5.4.1.Antispoof testi

5.4.2.Pargalanmis paketleri
gecirme testleri

5.4.3.Dayanikhlk testleri

5.4.4.1sic, hping, Nmap ile test
calismalari

5.5. Firewall kural testleri

5.5.1.Ftester, hping, firewallk ile
test calismalari

Saldiri Tespit ve Engelleme Sistemleri

1. DS, IPS, NIDS, NIPS, HIPS Tanimlari

2. IDS/IPS(SALDIRI TESPIT VE
ENGELLEME) Teknolojileri

3. Host tabanli IDS/IPS Sistemleri
3.1. Ossec Kullanimi
4. Ag Tabanli IDS/IPS Sistemleri

5. Ag tabanli IDS’lerin ¢alisma yontemleri
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6. IDS/IPS Yerlesim Planlamasi
7. Acik Kaynak kodlu IDS/IPS Yazilimlari
7.1. Snort, Brolds, Suricata

8. Snort Saldiri Tespit ve Engelleme
Sistemi

8.1. Snort IDS Kurulumu

8.2. Snort’u (N)IDS Olarak
yapilandirma

8.3. Snort kurallarini anlama ve
yorumlama

8.4. Snort’a saldiri kurali yazma

8.5. Saldiri loglarini inceleme ve
yorumlama

8.6. Snort’u IPS olarak Kullanma
8.7. Snort yonetim araglari
9. Tuzak (Honeypot) Sistemler
9.1. Kfsensor ile honeypot uygulamasi

9.2. Honeyd ile honeypot calismalari

Firewall, IDS/IPS ve icerik Filtreleme

Sistemlerini Atlatma

1. Firewall atlatma teknikleri
1.1. Mac sppofing Yontemi ile
1.2. IP Spoofing Yontemi ile

1.3. Tersine kanal agma yontemi
1.4. Protokol Tinelleme Yontemleri
1.5. SSh Tinelleme
1.6. VPN Tinelleri

2. IPS/IDS atlatma teknikleri

2.1. Sifreli baglantilar ve IPS Sistemler
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2.2. Sifreli baglantilar Gzerinden
atlatma testleri

2.2.1.SSH tiinelleme
2.2.2.0pelssl

2.2.3.Nssl

2.2.4.HTTPS/SSL VPN kullanimi

2.3. Pargalanmis paketlerle IDS
atlatma

2.4, Tuzak sistemler araciligi ile port
tarama

2.5. Proxy sistemler Gzerinden port
tarama

icerik filtreleme atlatma teknikleri

3.1. HTTPS baglantilari Gzerinden
atlatma

3.2. Google & Yahoo araclarini
kullanarak atlatma teknikleri

3.3. Proxy kullanarak igerik
filtreleyicileri atlatma

3.3.1.Cgi-Proxy(http/https)

3.3.2.SSH Socks Proxy

3.3.3.Acik Proxyler kullanilarak
atlatma

3.4. Protokol Tiinelleme Yontemleri

3.4.1.Tek port, protokol aciksa tiim
portlar agiktir ilkesi

3.4.2.Mail Trafigi Gzerinden HTTP
Trafigi aktarimi

3.4.3.DNS protokoli lizerinden tiim
trafigin aktarimi

3.4.4.SSH Protokoli lizerinden tim
trafigin aktarimi

3.4.5.AntiSansur yazilimlari araciligi
ile atlatma teknikleri
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3.4.6.TOR & Ultrasurf

3.5. Atlatma Yontemlerine karsi
korunma Yollari

Host/Ag/Port Kesif Ve Tarama Araclar

1.
2.

4,

8.
9.

10.

Host kesfetme ve Port Tarama
Host/Port Aciklik Kavramlari

2.1. Bir host/port hangi durumda acik
gozlkir, hangi durumda kapal

Host/Port Tarama Neden Onemlidir?
Tarama Cesitleri
4.1.1.TCP lizerinden port tarama

41.1.1. SYN Tarama, FIN
Tarama, XMAS , ACK,
NULL ...

4.1.2.UDP Port tarama
4.1.3.1P ve ICMP Tarama

isletim Sistemi Belirleme ve versiyon
belirleme

Port Tarama Araglari

6.1.1.Hping ile Port tarama
uygulamalari

6.1.2.Nmap ile Port tarama
uygulamalari

Nmap ile gelismis port tarama
yontemleri

Nmap Scripting Engine(NSE) Kullanimi
Diger bilinen port tarama araglari
9.1.1.Unicornscan
9.1.2.Scanrand
9.1.3.Xprobe

Saldiri Tespit Sistemleri Port
taramalarini nasil algilar ve engeller
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9.

Zaafiyet Tarama ve Bulma Sistemleri
1.
2.

Zaafiyet tanimi ve gesitleri
Cesitli ticari zaafiyet tarama araclari

2.1. Qualys, Mcafee Foundstone,
Nexpose, Eyee Retina

Acik kaynak kodlu zaafiyet tarama
araglari

3.1. . Nessus, Inguma, W3af ..

Nessus ile otomatize guvenlik acigi kesfi
4.1. Nessus galisma mantig

Nessus pluginleri

Knowledge Base mantigi

Nessus tarama yapisi

7.1. Yerel sistem Uizerinden tarama
7.2. Ag lizerinden tarama

Nessus ile glivenlik agig1 bulma

Nessus tarama raporlari

Exploit Cesitleri ve Metasploit

3.

Kullanimi
1.

Exploit Gelistirme ve Calistirma Araglari
1.1. Core Impact, Canvas, Metasploit
Metasploit Gelistirme Siireci

2.1
2.2.
2.3.
2.4.

Metasploit Versiyonlari
Gincel suriim ozellikleri
Yol Haritasi

Metasploit kullanimi ile ilgili genel
terim ve tanimlar

Temel Metasploit kullanimi
3.1. Kurulum

3.2. Calisma yapisi

3.3. Bilesenleri
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3.4. Metasploit yonetim arabirimleri

DOS/DDOS Saldirilari ve Korunma

1.

w N o Un A

Yontemleri

Denial Of Service Ataklari
1.1. Cesitleri

1.2. Amaglari

1.3. DOS Atak Cesitleri

1.3.1.Smurf, Ping Of Death,
TearDrop, SYN Flood,
UDPFlood

DDOS Ataklari
DDOS Cesitleri ve Araglari

3.1. SYN Flood, UDPFlood, icmpflood,
smurf, fraggle, http flood

DDOS amaclh kullanilan WORMlar.
Ircbot, zombie, BotNet Kavramlari
Botnet kullanim alanlari

Fast-Flux networkler ve ¢alisma yapilari
DNS sunuculara yonelik DDOS saldirilar
Kablosuz Aglara yapilan DOS saldirilari

. DOS/DDOS Saldirilarindan Korunma

Yollari

10.1.  Syn cookie, syn proxy, syn

cache yontemleri

Kablosuz Aglar Ve Giivenlik

1.

Kablosuz Aglara Giris
1.1.
1.2.
1.3.
1.4

Tanimlar
Kablosuz Ag Cesitleri
Kablosuz Ag Standartlari

Linux/Windows isletim sistemi ile
kablosuz ag kullanimi
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2. Kablosuz Aglarda Tehlikeler
3. Sahte Access Pointler ve Zararlari
4. WLAN kesif yontemleri
4.1. Aktif Kesif yontemleri
4.2. Pasif Kesif yontemleri
5. Pasif mod Trafik Analizi
6. WLAN’lerde Temel Giivenlik
6.1. SSID Gizleme
6.2. MAC Adres Filtreleme
6.3. WEP Sifreleme
7. Aircrack-ng test araglari ailesi
8. Kablosuz Aglarda Denial Of service
ataklari
9. WEP/WPA/WPA-II Guvenligi
9.1. WEP/WPA/WPA-II Analizi
9.2. Temel XOR Bilgisi
9.3. WEP’in kirilmasi
9.4. WPA glvenligi
10. Halka Acik kablosuz aglarda Tehlikeler
10.1.  Wifizoo ile erisim bilgilerinin
kotuye kullanimi
10.2.  Karmasploit ile aktif
kullanicilara saldiri
11. Kablosuz Aglarda Saldiri Tespit Sistemi
Kullanimi
Web Uygulama Giivenligi ve Hacking
Yontemleri
1. Web Uygulamalari ve http
1.1. http protokol detaylari
1.2. Web uygulama bilesenleri

Geleneksel glivenlik anlayisi ve web
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10.

uygulama giivenligi
Web uygulama glivenliginde kavramlar

3.1. Hacking, Defacement, Rooting,
shell vs

Web uygulama/site glivenligi nelere

baghdir?

Web uygulamalarinda hacking amach

bilgi toplama

5.1. Web sunucu, uygulama versiyon
kesfi

5.2. Hata mesajlarindan bilgi toplama

5.3. Google kullanarak bilgi toplama

5.4. Alt dizin, dosya kesfi

5.5. Admin panel kesfi

Web glivenlik testlerinde kisisel

Proxyler

6.1. Paros Proxy, WEbScarab, Burp
Proxy

6.2. Firefox eklentileri

istemci tarafli kontrolleri asma

OWASP Top 10 agiklik rehberi

XSS, CSRF acikliklari ve kotiye

degerlendirme

9.1. XSS ,CSRF nedir, ne degildir?

9.2. XSS, CSRF ne amagla kullanihr?

9.3. Cesitleri nelerdir ve nasil
engellenebilir

SQL Injection zafiyetleri ve hacking

amacl kullanimlari

10.1. Dinamik web uygulamalari ve
saL

10.2.  sSQli neden kaynaklanir,

cesitleri nelerdir?
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11.

12.

13.

14.

15.

16.

10.3.
10.4.

SQLi 6rnekleri

Google’dan otomatik SQLi
acikhgl arama

10.5.  SQli araglari ve kullanimi

10.5.1. Sqlmap, SQLi Finder,
Pangolin

File inclusion zafiyetleri ve hacking
amach kullanimi

11.1.  File inclusion cesitleri
11.1.1. Local File inclusion
11.1.2. Remote file inclusion

Shell Cesitleri ve kullanim amacglari
12.1.
12.2.
12.3.

Shell kavrami ve kullanimi
PHP, ASP ve JSP shell gesitleri
Sik kullanilan shell yazilimlari

Web sunucularina yénelik DOS
saldirilari

Web uygulama glivenlik duvari
yazilimlari ve ¢alisma yontemleri

Web uygulama glivenlik test yazilimlari
ve Ornek sayfalar

Http authentication yontemleri ve karsi
saldirilar

Veritabani Sistemlerine Yonelik

1.

Saldirilar

Bilinen veritabani sistemleri

1.1. Mysql, MSSQL, Oracle, Postgresq|,
Sqlite

Veritabanlarini hedef almis glivelik

acikliklari ve exploitler

Oracle guvenlik agikhklari

3.1. Ag lizerinden aciklik tespiti
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3.2. TNS Listener glvenligi

4. Mysql giivenlik agikhklar

4.1.
4.2.

Ag Uzerinden aciklik tespiti
Mysgl soruglarini sniffleme,
mysqlsniffer

4.3.
4.4,

Mysql tehlikeli fonksiyonlari

MySqgloit kullanimi

5. MSSQL glivenlik acikhk testpiti
5.1
5.2.

MSSQL ag lzerinden aciklik tespiti
MSSQL ile birlikte gelen tehlikeli
fonksiyonlar

5.3. MSSQL fonksiyonlarini kullanarak

isletim sistemi ele gegirme
5.4. Osql kullanarak uzaktan sorgu
6. Veritabani lzerinde denetim islemleri

6.1. Nessus veritabani denetim
eklentileri

7. Veritabani glivenlik test yazilimlari
7.1. Nessus, Metasploit, Typhon
8. \Veritabani parola glivenligi

8.1. Veritabani sistemlerin kullandigi

sifreleme algoritmalari

8.2. Veritabani yazilimlarinin kullandigi

ontanimli kullanici ve parolalar
8.3. Parola kirma yontem ve araglari
9. Veritabani glvenlik yazilimlari

9.1. GreenSQL, Imperva, Guardium

VPN ve Sifreleme Teknolojileri

1. Sifreleme algoritmalari

2. Sifreleme algoritmalarina yonelik
sadirilar
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EGITIM SURESI

Bes (5) Giin

NELER KATACAK?
Egitim sonrasi her bir
katilmcr hacking amach
kullanilan yéntem ve
araglarin ne amacla
nasil kullanildigini
ogrenerek glivenlik
konusunda daha bilingli
yaklasacaktir.

ISLEYIS VE
EGITIM NOTLARI
Egitim boyunca
6grenilen konular her
hafta yapilacak Online
CTF Hacking
yarismalariyla
pekistirilecek ve
katiimcilar her ay
glincellenen Tirkge
egitim notlarindan
faydalanabileceklerdir.

BEYAZ SAPKALI HACKER EGITiMI (C.E.H)

10.
11.
12.
13.

14.

15.

16.
17.
18.
19.

Parola ve sifre kavrami
Sifreleme ve kodlama farkhliklari
Parola gesitleri

Sifreleme saldirilari

Brute force ataklar, rainbow table
kullanimi, hibrid ataklar

Linux, Windows, Cisco sistemlerin
parola givenligi

Parolalarin hashlenmesi ve salt degeri
kullanimi

Parola kirma araglari
Sayisal Sertifikalar

Disk Sifreleme

SSL Protokoli inceleme
13.1.
13.2.

SSL Protokol yapisi
SSL TLS farklari

SSL Protokoliinde araya girme ve veri
okuma

VPN Teknolojileri ve Calisma
yontemleri

OpenVPN ile SSL VPN Uygulamalari
SSH Protokoli
SSH ile Tlnelleme

SSL VPN uygulamalarinda araya girme

Son Kullaciya Yonelik Saldiri1 Cesitleri

1.
2.

ve Yontemleri

Son kullanicr tanimi

Sunuculara yonelik saldirilar &
istemcilere yonelik saldirilar

Son kullaniciya yonelik saldirilarda
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neden artis var?

Son kullaniciya yonelik saldiri gesitleri
4.1. Phishing

4.2. USB disklerdeki giivenlik problemi

Giivenlik Amach Kullanilan Firefox
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Eklentileri

User Agent Switcher

Tamper Data eklentisi

HTTP Live Headers

HackBar Eklentisi

FoxyProxy Eklentisi

Fire Encrypter

TrashMail.net Eklentisi
Xss-Me/Sqlinject-Me eklentileri

Passive Recon Eklentisi

. ProxySel Eklentisi
. Firebug Eklentisi
. User Agent Switcher

. Firecat Framework
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